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TestDisk DE

From CGSecurity

TestDisk (http://www.cgsecurity.org) ist OpenSource-Software und lizensiert unter der GNU Public License
(http://wvww.gnu.org/licenses/gpl.html) (GPL).

TestDisk ist ein leistungsstarkes freies Daten-Wiederherstellungs-Utility! Eswurde in erster Linie erstellt um
verlorene Partitionen wieder her zustellen und/oder nicht bootende Festplatten wieder bootfahig zu
machen, wenn das Problem durch fehlerhafte Software, bestimmte Arten von Viren oder menschliche Fehler
(wie versehentliches Ldschen der Partitionstabelle) verursacht wird. Partitionstabellen wiederherstellen mit
TestDisk ist wirklich einfach.

TestDisk kann

» Die Partitionstabelle reparieren, gelGschte Partitionen wiederherstellen
Einen FAT32-Bootsektor von sein Backup wiederherstellen

Einen FAT12/FAT16/FAT32 Bootsektor wieder aufbauen (Rebuild)
Bel FAT die Dateizuordnungstabelle reparieren

Einen ext2/ext3 Backup SuperBlock lokalisieren

TestDisk hat Charakteristiken fur Anfanger und Fortgeschrittene. Fir Anwender die nur wenig oder nichts

Anayse zu schicken. Digenigen die sich mit diesen Prozeduren besser auskennen, werden in TestDisk ein
praktisches Tool fir eine Vor-Ort-Wiederherstellung finden.

Betriebssysteme

TestDisk lauft unter

» DOS (entweder im realen Dos-Modus oder in einer Windows 9x-DOS-Box),
Windows (NT4, 2000, XP, 2003),

Linux,

FreeBSD, NetBSD, OpenBSD,

SunOS und

MacOS

Quelldateien und vorkompilierte ausfuihrbare Datelen sind verflgbar fir DOS, Win32, MacOSX und Linux
auf der Herunterladen Seite
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Dateisysteme

Testdisk findet verlorene Partitionen fir folgende Dateisysteme:

BeFS ( BeOS)

BSD disklabel ( FreeBSD/OpenBSD/NetBSD )
CramFS, Compressed File System
DOS/Windows FAT12, FAT16 und FAT32
HFS and HFS+, Hierarchical File System

JFS, IBM's Journaed File System

|
= RAID 6: striped array with distributed dual redundancy information
Linux Swap (versions 1 und 2)
LVM and LVM2, Linux Logica Volume Manager
Mac partition map
Novell Storage Services NSS
NTFS ( Windows NT/2K/XP/2003 )
ReiserFS 3.5, 3.6 und 4

Dokumentation

& English TestDisk documentation.
Il Documentation de TestDisk en Francais.
— Spanish TestDisk documentation.

Wie bekomme ich TestDisk

= Herunterladen - Ausfiihrbare Dateien und Quelldateien sind verfugbar fir DOS, Win32,

MacOSX und Linux.
m TestDisk kompilieren
m TestDisk und Live rescue cd
Arbeiten mit speziellen Medien
» Beschadigte Festplatte (defekte Sektoren)
= Datentrager-Abbildungen
s CD-R/CR-RW/DVD...
Anwenden von TestDisk
» Spezifische Merkmale von Betriebssystemen
Schritt fur Schritt Wiederherstellungsbeispiel

= Nach dem Gebrauch von TestDisk
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Hinwelse und Tips fir den Umgang mit TestDisk

http://www.cgsecurity.org/wiki/TestDisk_DE#Dokumentation
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= Norton GoBack

= SMART monitoring

» Gegenwartige Einschrankungen
= Wie kann ich Helfen
m TestDisk & PhotoRec in den Nachrichten
m Das TestDisk Team

Um verlorene Bilder oder Dateien von einer digitalen Kamera oder Festplatte wiederherzustellen, fiihre

mailto:grenier@cgsecurity.org)

Category: Data Recovery

» This page was last modified 08:27, 14 January 2008.
= Content is available under GNU Free Documentation License 1.2.
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TestDisk Livecd DE

From CGSecurity

TestDisk & & Liverescue cd

TestDisk (nicht immer die neueste Version) ist enthalten in

» GParted LiveCD (http://gparted-livecd.tuxfamily.org/)

Knoppix (http://www.knopper.net/knoppix/index-en.html)

Parted Magic (http://www.partedmagic.com/)

PLD RescueCD (http://rescuecd.pld-linux.org/)

Recovery Is Possible (http://www.tux.org/pub/peopl e/kent-robotti/looplinux/rip/) Linux rescue system
Slax-LFI (http://daxlfi.freefr/)

» System Rescue CD (http://www.sysresccd.org/Main_Page)

= Ultimate Boot CD (http://www.ultimatebootcd.com/)

Anmerkung, TestDisk ist auch verfugbar in den folgenden Distributionen

m ALT Linux (http://backports.altlinux.ru/srpm/testdisk) backports

Debian (http://ftp.debian.org/debian/pool/main/t/testdisk/) contrib

Fedora Extras (http://downl oad.fedora.redhat.com/pub/fedora/linux/extras/)

FreeBSD (http://www.freshports.org/sysutilstestdisk/) ports

Gentoo (http://packages.gentoo.org/search/?sstring=testdisk)

Gentoo Portage (http://www.gentoo-portage.com/app-admin/testdisk)

Mandriva (http://rpms.mandrivacl ub.com/search.php?query=testdisk& submit=Search+...

u ) distribution

= Source Mage GNU/Linux
(http://distro.ibiblio.org/pub/linux/distributions/sourcemage/codex/test/disk/testdisk/)

= Ubuntu (http://packages.ubuntulinux.org/edgy/source/testdisk)

Einige Distributionen haben einen Konsolen/Rettungs-Modus, der benutzt werden kann, um TestDisk oder

Herunterladen

Die neueste Version von TestDisk ist verflgbar auf der Herunterladen-Seite

TestDisk & & Bootdiskette

= DOS -Bootdiskette
= GNU/Linux -Bootdiskette

Zurick zur TestDisk Seite

Category: Data Recovery

m This page was last modified 10:51, 17 January 2008.
Content is available under
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Beschadigte Festplatte

From CGSecurity

Unbrauchbare Sektoren sind die am weitesten verbreitete Form eines physikalischen Schadens einer
Festplatte. Sie sind frihe Anzeichen eines Plattenabsturzes, der sich Uber die Zeit verschlechtert. Ein
unbrauchbarer Sektor ist ein Sektor auf der Platte, auf dem Daten aufgrund eines physikalischen Schadens
oder Inkonsistenzen des Paritétsiiberprifungsbits (CRC oder Cyclic Redundancy error) weder geschrieben
noch gelesen werden kann. Wenn sich beschédigte Sektoren auf einer Festplatte befinden, sollten die Daten
zuerst auf einer anderen Festplatte kopiert werden bevor eine Wiederherstellung der Daten versucht wird.

Die neue Festplatte muf3 mindestens genau dieselbe Grof3e haben (Uberprife die Nummer der LBA-Sektoren)
oder grof3er sain.

Wenn die Festplatte grof3er ist, sollte esin der Regel kein Problem seain, weil die Nummer von Kopfe pro
Cylinder und Sektoren pro Kopf gleich sein sollte, wenn beide Festplatten den LBA-Modus benutzen.
Windows kdnnte einige Probleme haben um mit fehlerhafte Sektoren/beschédigten Festplatten umzugehen,
daher ist die beste Losung dieich habe, Linux zu benutzen um die Daten zu duplizieren.

TestDisk kann auch as Hilfe verwendet werden, um Sektoren zu analysieren, die von einer Festplatte mit
physikalischen Problemen auf einer intakten kopiert wurden.

Contents

1 Booten von Knoppix, einer Linux-LiveCD

2 |dentifizieren von Linux-Gerédten

3 Festplatte duplizieren
» 3.1 Ausfihren der aten und langsamen Methode Uber dd
m 3.2 Kurt Garloff's'dd_rescue
» 3.3 Die beste Methode: Antonio Diaz's ‘ddrescue

4 Frihe Entdeckung von unbrauchbaren Sektoren

Booten von Knoppix, einer Linux-LiveCD

Wenn kein Linux-Betriebssystem installiert ist, kannst du eine Knoppix LiveCD
(http://www.knopper.net/knoppix/index-en.html) , as eine freie bootféhige CD mit einem vollstandig
funktionellen Linux-Betriebssystem, das nur im Speicher |auft, herunterladen!

» Brennedie.iso-Datel auf eine CD
Boote von der CD-ROM

u knoppi x | ang=de fur eine deutsche Tastatur/Sprache (bei
der deutschen Version nicht erforderlich).

» Du wirst automatisch als der Benutzer 'knoppix' bei der grafischen Benutzeroberflache angemeldet.

» Starte eine Konsole (Eingabeaufforderung) oder Terminal.

Knoppix kommt mit TestDisk, PhotoRec, dd und dd_rescue. Um auf Festplatten zuzugreifen, missen diese
Hilfsprogramme mit root (Administrator)-Berechtigungen ausgefihrt werden.

= Um root vom Knoppix-Benutzerkonto zu werden, wéahle die Konsole aus und gib sudo -s einund
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dricke die Eingabetaste.
m Jetzt kannst du von der Konsole alle Befehle ausfiihren, die einen vollstandigen Zugriff auf die Platte
erfordern.

Hinweis fir Benutzer von Knoppix Version 4.0.2 CD:
Um TestDisk unter Knoppix 4.0.2 zu verwenden, musst du zuerst ein Bibliotheksproblem durch Ausfihren
von

|6sen, bevor testdisk ausgefuihrt wird. Dieses Problem sollte nicht unter anderen Knoppix-Versionen oder mit
der verflgbaren Linux-Version aus unserem Herunterladen-Bereich auftreten.

Hinweis fir Benutzer der Knoppix-Version 5.1 CD:
Um TestDisk unter Knoppix 5.1 zu benutzen, sollte zuerst ein Bibliotheksproblem durch ausfihren von:

gel6st werden, bevor TestDisk gestartet wird. Dieses Problem sollte nicht unter anderen Knoppix-Versionen
oder mit der verfligbaren Linux-Version aus unserem Herunterladen-Bereich auftreten.

|dentifizieren von Linux-Ger aten

Unter Linux, das Primare Master-I DE-Laufwerk ist /dev/hda

Das Priméare Slave-I DE-Laufwerk ist /dev/hdb

Das Sekundare Master-IDE-Laufwerk ist /dev/hdc und so weiter.
SATA-Festplatten-Dateinamen beginnen in der Regel mit /dev/sda oder /dev/hde
SCSI-Laufwerke-Dateinamen beginnen immer mit /dev/sda

USB-L aufwerke benutzen oft den Namen von SCSI-Laufwerken /dev/sda

Um die Partitionen einer Festplatte aufzulisten, logge dich ein dsroot und fuhre fdisk - device aus.

Festplatte duplizieren

Wenn die Gerétenamen der beschadigten und der neuen Festplatte einmal gepriift sind, kann in einer
Kommandozeile oder Termina (im Startmeni as Konsole oder Termina bezeichnet), das Duplizieren der
Daten gestartet werden.

Das Duplizieren darf nicht von einem Betriebssystem auf der beschadigten Festplatte ausgefihrt werden!

Ausfiihren der alten und langsamen M ethode tber dd

Auszufuihren tber dd i f =/ dev/ ol d_di sk of =/ dev/ new_di sk conv=noerror, sync

oder eine Image-Datei erzeugen uber:
dd if=/dev/ol d_di sk of =i mage_fil e conv=noerror

um die Daten zu kopieren.

Um das kopieren der Daten zu beschleunigen, kann bs=8k zugefiigt werden. Dadurch liest und schreibt die
Festplatte 16 Sektoren gleichzeitig.

Kurt Garloff's'dd_rescue
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Wenn davon ausgegangen wird, das sich auf der Festplatte viele beschadigte Sektoren befinden, kannst du

versuchen Kurt Garloff's 'dd_rescue' (

Die beste Methode: Antonio Diaz's 'ddrescue

Die beste L 6sung, schneller und effizienter, scheint Antonio Diaz's 'ddrescue’ (ddrescue
(http://savannah.gnu.org/projects/ddrescuel) ) zu sein.

#Erfasse zuerst die neisten fehlerfreien Bereiche auf die Schnell e:

ddrescue -B -n /dev/old_disk /dev/new_disk rescued.!|og

#Ver suche dann soviel wie nbglich von den hei kl en Berei chen wi ederherzustellen:
:ddrescue -B -r 1 /dev/old_disk /dev/new di sk rescued. | og

Frihe Entdeckung von unbrauchbaren Sektoren

Moderne Festplatten kénnen physikalische Probleme mit Hilfe von SMART Monitoring aufspuren.

Zurick zu TestDisk

Category: Data Recovery

» This page was last modified 08:11, 5 September 2007.
= Content is available under GNU Free Documentation License 1.2.
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Datentrager Abbildungen
From CGSecurity

Arbeiten mit Abbilddateien von Festplatten

TestDisk kann auch mit Festplattenabbildungen arbeiten. Die Plattenabbildung muss unter ihrem
Abbildungsdateinamen im Arbeitsverzeichnis verfligbar sein, oder es kann einer TestDisk-Befehlszeile der
Pfad und Dateinamen hinzugeftgt werden. Zum Beispidl:

testdi sk_w n.exe C \BOCHS\DOS\c. i ng

schliefdt den Pfad und die Abbilddatel, c. i mg , in der Liste von Laufwerken auf der TestDisk Anfangsanzeige
ein. Offne die Abbilddatei einfach wie jedes physikalische Laufwerk.

Abbilddateien werden in der Grof3e vom Betriebssystem und Dateisystem eingegrenzt:
2 GiB (FAT16), 4 GiB (FAT32), 16 GiB (EXT2/3 with 1kb block), 256 GiB (EXT2/3 with 2kb block), 2048
GiB (EXT2/EXT3 with 4kb block)

Zurick zu TestDisk

Category: Data Recovery

» This page was last modified 08:31, 20 June 2006.
= Content is available under GNU Free Documentation License 1.2.
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CDRW DE

From CGSecurity

Contents

1 CD Layout

2 Wiederherstellung von zerkratzten CD-R/CD-RW/DVD
3 Wiederherstellung einer schnell gel 6schten CD-RW

4 Lesen einer vorherigen CD-ROM-Sitzung (session)

CD Layout

Eine CD ist aus mehreren Zonen zusammengesetzt

m PCA (Power Calibration Area-> Stromkalibrierungsbereich)
= PMA (Program Memory Area-> Programmspeicherbereich)
= eine oder mehrere Sitzungen (sessions)

Der SUA (System User Area -> Systembenutzerbereich) ist aus PCA und PMA zusammengesetzt.
Jede Sitzung (session) besteht aus
= dem Einleitungsbereich (Lead-1n Ared), der das Inhaltsverzeichnis (Table of Contents -> TOC) der
Sitzung enthdlt,
= den Programmbereich (Program Area) in welchen sich die individuellen Aufnahmen (Tracks) befinden,
= und dem Ausdleitungsbereich (Lead-Out Areq).
Jede Sitzung besteht aus

= die pre-gap zone (fuhrende Pause vor der Aufnahme)
» audio/user data area (Audio-/Benutzerdatenbereich)
» die pad zone

Jeder Block oder Sektor hat eine Kopfzeile (Header), die Blockadresse ist in jeder Kopfzeile gespeichert.

Wieder her stellung von zerkratzten CD-R/CD-RW/DVD

Photorec funktioniert gut, aber unbrauchbare Sektoren verlangsamen den Wiederherstellungsprozess.

Wiederher stellung ener schnell geldschten CD-RW

Esist moglich, Daten von einer schnell gel 6schten CD-RW Scheibe wiederherzustellen, ohne sie zu
modifizieren!

Wenn eine CD-RW schnell geloscht ist, sind auch PMA, TOC, pregap und die ersten Sektoren der CD-RW
gel6scht. Wenn das TOC gel6scht ist, erscheint die CD-RW leer.
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Daauch die ersten Sektoren, eingeschlossen der Kopfzeilen geldscht worden sind, konnen die Sektoren 0, 1,
2... nicht mehr ausfindig gemacht werden, aber anschlief3ende Sektoren kdnnen immer noch gefunden

Start der Wiederherstellung ist wirklich langsam, weil die ersten Sektoren unlesbar sind. Aber normaerweise
nach dem Sektor 300 kénnen die Daten wiederhergestellt werden. Daher bitte geduldig sein.

L esen einer vorherigen CD-ROM -Sitzung (session)

Bel einer Multisesson-CD-ROM ist es mdglich, Datelen einer vorherigen Sitzung zu l6schen.. Da die Datelen
nicht wirklich gel6scht werden, ist es moglich sie wiederherzustellen. Um Datelen von der ersten Sitzung
(session) zu lesen, fuhre unter Linux folgendes aus

Zuriick zu TestDisk

Category: Data Recovery

» This page was last modified 19:23, 16 February 2007.
= Content is available under GNU Free Documentation License 1.2.
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Merkmale von Betriebssystemen

From CGSecurity

Vorkompilierte ausfihrbare Dateien sind fir DOS, Win32, Linux und MacOS X verfugbar auf der
Herunterladen-Seite.

Contents

= 1 DOS
= 1.1 Windows 95
= 1.2 Windows 98
2 Windows
n 2.1 Festplattenbenennung
m 2.2 Fehlende Platte
= 2.3 Windows 2000 und 48-bit LBA
m 2.4 Windows XP und 48-bit LBA
3 Linux
m 3.1 Linux und 48-bit LBA
» 3.2 Vorkompilierte bindre Dateien (binaries)
» 3.3 Plattengeometrie
4 FreeBSD
5 MacOS
= 51 TestDisk starten
= 5.2 Anwenden von TestDisk
» 5.3 Reparieren/Neuschreiben der Partition Map auf dein Laufwerk
= 5.4 Andern der Besitzrechte von Dateien

DOS

Die DOS-Version von TestDisk kann verwendet werden unter

» MSDOS/FreeDOS (http://www.freedos.org/)
= Windows 95
= Windows 98

Die Festplatte muss vom BIOS des Computers erkannt werden.

Beachte: In einigen seltenen Fallen kann es sein, dass die Festplatte direkt an einen der IDE-Anschltissen der
Hauptplatine (Motherboard) angeschlossen werden muf3, da einige | DE -Einbaukarten kaputt sind. Sie folgen
nicht denselben Standardspezifikationen, die von TestDisk verwendet werden, um das Laufwerk zu finden.

Windows 95
Es muss die DOS-Version verwendet werden. Festplatten und andere Datentrager, die grofer als 32 Gigabyte

(GB) in der GrofRRe sind, werden unter keiner Version von Windows 95 unterstuitzt.
http://support.microsoft.com/? d=246818
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Windows 98

Es muss die DOS-Version verwendet werden. Windows 98 (mit den richtigen Programmkorrekturen ->
patches) kann mit Festplatten groRRer als 32 GB umgehen; siehe: http://support.microsoft.com/?2d=243450 fir
etwaige Information die deine Version von Windows 98 betreffen. Um mit Festplatten grof3er als 137 GB
umzugehen, muss die Unterstiitzung fur 48-Bit Logical Block Addressing (LBA) vorhanden sein.

Windows

Die 'Windows-Version von TestDisk bezieht sich nur auf NT 4/2000/XP/2003; fir Win 9x sehe DOS
version von TestDisk.

Festplattenbenennung

Die Windows-Versionen von TestDisk benutzen / dev/ sdX as Plattenname (wobei 'X' wérea, b, c... €tc.
fur die erste, zweite, etc. Plattenposition) anstatt 'hdX' (die Ubliche IDE-Kennzeichnung). Der
Linux-Gerédtename fur SCSI-Festplatten ist 'sd X, aber TestDisk weil3 nicht, das eseine IDE, SCSI oder
USB-Platte ist, da dieser Name vom cygwin compiler kommt, der benutzt wird um die Windows-Version
von TestDisk zu erstellen. Dieser Compiler hat interne Zuordnungen (mappings) zu Windows-Laufwerke, die
nur die Namen sdXx verwenden.

Fehlende Platte

Wenn eine digitale Kamera oder Smart-Card von TestDisk oder PhotoRec nicht erkannt wird, dann stecke
die Speicherkarte in einen USB-Kartenleser.

Windows 2000 und 48-bit LBA

Windows 2000 SP3 flgt Unterstiitzung fur 48-bit Logical Block Addressing (LBA) hinzu, welches dem
Betriebssystem einen Zugriff auf Festplatten grof3er als 137 GB ermdglicht. Aber, 48-Bit LBA-Unterstiitzung
muss in Windows 2000 SP3 oder hoher 'aktiviert' werden! Um dies zu tun, muss der Wert EnableBigLbain
der Windows-Registrierung durch das Ausfihren der folgenden Schritte definiert und richtig gesetzt werden:

1. Starte den Registrierungs-Editor (e.g., regedit.exe). In Windows, klicke auf Start -> Ausfthren, und
gibregedit en.

2. Navigiere zu dem Registrierung-Unterschltissel

HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\ Ser vi ces\ at api \ Paranet ers.

Vom Edit-Menu, wahle Neu, DWORD-Wert.

Schreibe den Name EnableBigL ba, und bestétige mit Eingabe.

Doppelklicke auf den neuen Wert, setze ihn auf 1 und klick OK.

Schliesse den Registrierungseditor.

Der Computer muld neu gestartet werden, damit die Anderung sich auswirkt.

Nookow

Wer mit Regedit nicht vertraut ist, kann versuchen dieses Tool (Hilfsprogramm) stattdessen zu verwenden:
http://www.48bitlba.com/enabl ebiglbatool .ntm

Windows XP und 48-bhit LBA

Windows XP Service Pack 1 (SP1) flgt Unterstiitzung fur 48-bit Logical Block Addressing (LBA) hinzu,
welches erlaubt, um auf Festplatten grof3er as 137 GB zuzugreifen. http://support.microsoft.com/?d=303013
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L inux

Linux und 48-bit LBA

Linux-Kernels sind mindestens seit 2.4.19 bereitsin der Lage gewesen, auf grol3e Platten (Festplatten Uber
137 GB, die 48-Bit LBA verwenden) zuzugreifen; und einige frihere Kernel wie Red Hat 7,3 ' s2.4.18 X,
wurden korrigiert (gepatched), so tberprife die bestimmten Merkmale deiner Installation um es sicher zu
wissen. Linux-Kernel 2.2. x und dter sind auf nur 65.535 Zylinder beschréankt.

Vorkompilierte binére Dateien (binaries)

Das TestDisk-Programm ist mit UPX komprimiert, welchesim/t np -Verzeichnis dekomprimiert und
ausgefuhrt wird. Freier Speicherplatz muss verfugbar sein, und das Ausfiihren von Dateien (binaries) auf dem
eingebundenen (mounted) Dateisystem muss erlaubt sein (wenn notwendig, gebe en: nount - o

remount , exec /tnp).

Plattengeometrie

Es kann sein, dass das Geometriemeni verwendet werden muss, um die richtige Plattengeometrie einzugeben.

FreeBSD

Unter FreeBSD 5.2-RC1 und mdglicherweise anderen Versionen kann es sein, dass das Geometriement
verwendet werden muss, um die richtige Plattengeometrie einzugeben.

MacOS

TestDisk starten

1. Offne das Terminal-Programm, welches sich im Ordner / Pr ogr anme/ Di enst pr ogr anme befindet.
2. Verwende Terminal-Befehle wie cd (change directory), navigiere zum Ordner, in dem TestDisk
heruntergeladen oder installiert ist.

» Eine zuverlassige Art, dieses zu tun ist, gib cd (Leertaste) ein und ziehe den Ordner der TestDisk
enthdlt ins Terminal-Fenster. Dies kopiert den Pfad des TestDisk-V erzeichnisses nach dem
aktuellen Befehl auf die Terminal-Befehlszeile.

= Wenn sich der TestDisk-Ordner auf den Desktop befindet, wirde der Befehl etwa so aussehen,
wie cd ~/ Deskt op/ t est di sk-6. 4

3. Geheim TestDisk-Ordner in den Ordner , wo die ausfihrbaren Datein gespeichert sind (in darwin/  bei
MacOS ports). Der Befehl daftr wirde in etwa aussehen wie: cd dar wi n.

4. Jetzt ist es Zeit TestDisk (oder PhotoRec) auszufthren. Um dieses zu tun, gib einsudo ./t est di sk
(oder sudo ./ phot or ec). Der sudo Befehl teilt dem System mit, testdisk alsroot ("Administrator”,
oder "Superuser") auszuftihren. Es wird verlangt, dass du dein Kennwort eingibst.

Anwenden von TestDisk

» Baim Start erscheint Folgendes. Markiere (Highlight) die betreffende Platte und driicke die
Eingabetaste, um sie auszuwahlen.
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1
ISel ect a nmedia (use Arrow keys, then press Enter):

Di sk /dev/diskO - 80 GB/ 74 G B - CHS 156301488 1 1 (RO, sector size=512

Di sk /dev/diskl - 250 GBB/ 232 G B -

CHS 488397168 1 1, sector size=512

Di sk /dev/rdiskO - 80 GB/ 74 GB - CHS 156301488 1 1 (RO, sector size=512
Di sk /dev/rdiskl - 250 GB/ 232 G B - CHS 488397168 1 1, sector size=512

1

http://www.cgsecurity.org/wiki/Merkmale_von_Betriebssystemen

» Sobald die betroffene Platte ausgewahlt ist, musst du TestDisk mitteilen, was fur ein Typ der
Partitionstabelle erwartet wird. Fir MacOS-Benutzer ist es wahrscheinlich die[ Mac ] -Option.

:D'sk /dev/rdiskl - 250 GB / 232 G B - CHS 488397168 1 1

Pl ease select the partition table type, press Enter when done.

[Intel ] Intel/PC partition

:[Mac ] Apple partition nap

[ None ] Non partioned nedia

I[ Sun ] Sun Solaris partition
[XBox ] XBox partition

:[Return ] Return to disk selection

Di sk /dev/rdiskl - 250 GB / 232 G B - CHS 488397168 1 1

[ Analyse ] Analyse current partition structure and search for lost partition

[ Advanced Fil esystem Uti

]
[ Options % Mbdi fy options
]

I's

Change di sk geomnetry

Return to di sk selection

= Diefolgende Anzeige erscheint und erlaubt dir, TestDisk mitzuteilen, ob die Partitionen "Primary"
(primére) oder "Deleted" (gelGschte) Partitionen sind. Ich bin nicht sicher, ob es &ul3erst wichtig ist,
irgendwelche ds"D" zu kennzeichnen --ich glaube, dass sie standardméldig zu "P"' werden. Wahle
Proceed, und bestatige mit Eingabe.

Current partition structure:
P partition_nap
P Free
P HFS
P Free
P HFS
P Free
P HFS

~NOoO O WNBRE

P=Primary D=Del et ed

[Proceed ]| [ Save ]

64

262208
162267200
162529344
324534336
324796480

63 63

262207 262144
162267199 162004992
162529343 262144
324534335 162004992
324796479 262144
488397151 163600672

= Nach dem Analysieren erscheint eine Anzeige, die dich Uber die gefundenen Partitionen informiert ( die
Partitionen werden griin geférbt sein). Bestdtige mit Eingabe, um zur Anzeige aler gefundenen
Partitionen zuriickzukehren, welche in etwa wie die Anzeige unten aussieht. Diese Informationen
sollten dringend fur spéter kopiert oder gedruckt werden, sie wird dafUr benttigt um die
Partitionstabelle neu mit Hilfe von pdi sk zu schreiben. In eine Textdatel zu kopieren, wird
empfohlen, da eine unsachgemaélie Partitionierung des L aufwer ks weiter e Probleme ver ur sachen
konnte. Sobald kopiert wurde, wéhle[ Quit ] und beende TestDisk.
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Current partition structure:

1 1

1
' Partition Start End Size in sectors '
11 P partition_nap 1 63 63 1
: 2 P Free 64 262207 262144 :
1 3 P HFS 262208 162267199 162004992 \
14 P Free 162267200 162529343 262144 1
: 5 P HFS 162529344 324534335 162004992 :
16 P Free 324534336 324796479 262144 1
: 7 P HFS 324796480 488397151 163600672 :
I I
I 1

Jetzt kannst du diese Information mit pdisk verwenden, um deine Partition Map neu zu schreiben.

Reparieren/Neuschreiben der Partition Map auf dein Laufwerk

Um die von TestDisk gegebene Partition Map neu zu schreiben, verwende den Befehl pdisk. Wenn pdisk "No
partition map exists," ausgibt, kann es notwendig sein, die Platte zu initidiseren. Sobald die Platte initialisiert
ist, kdnnen die numerischen Eintrége, die die Partition definieren, vervollstandigt, und ein Name kann der
Partition ("rec_part" im Beispid unten) zugewiesen werden. Die folgende Information sind von TestDisk
gegeben,

L e 1
1 1
Di sk /dev/rdiskl - 160 GB / 149 G B - CHS 312581808 1 1 !
. Partition Start End Size in sectors '
P HFS 262208 312581791 312319584 '
1 1

:pdi sk: No valid block 1 on '/dev/rdiskl
[Edit /dev/rdiskl -

iCommand (? for help): c

iNo partition map exists
Command (? for help): i
ICommand (? for help): ¢
First block: 262208

iLength in blocks: 312319584
Name of partition: rec_part
iCommand (? for help): w
iCommand (? for help): g

Andern der Besitzrechte von Dateien

Da PhotoRec as Root ausgefiihrt ist, gehdren die von PhotoRec wiederhergestellte Dateien auch dem
Root-Benutzer. Benutze den i d-Befehl, um deinen Benutzernamen und Gruppennamen zu erhalten. Um den
Besitz von Dateien und Verzeichnisse zu &ndern, verwende sudo chown - R user nane: gr oupnarme
recup_dir.*

Zurick zu TestDisk

Category: Data Recovery

= This page was last modified 14:18, 18 February 2007.
= Content is available under GNU Free Documentation License 1.2.
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Schritt fur Schritt Wieder her stellungsbeispiel

From CGSecurity

™8 Schritt fir Schritt Wieder her stellungsbeispiel
& TestDisk Step By Step
Il TestDisk Etape par Etape

m Dieses Wiederherstellungsbeispiel fuhrt in TestDisk Schritt fur Schritt durch die Wiederherstellung
einer verlorenen und der Reparatur einer korrupten Partition.

Contents

= 1 Problembeispie

2 Symptome

3 Das TestDisk-Programm ausfthren

4 Log-Datei erstellen

5 Festplatten-Auswahl

6 Auswahl des Partitionstabellen-Typs

7 Gegenwaértige Partitionstabellen-Status

8 Die schnelle Suche "Quick Search” fur Partitionen

9 Die Partitionstabelle abspeichern oder fur mehr Partitionen suchen ?
10 Eine Partition fehlt immer noch: Deeper Search (Die Tiefere Suche)
11 Partitionstabellen-Wiederherstellung

12 Wiederherstellung des NTFS-Bootsektors

Problembeispie

Wir haben eine Festplatte mit 36 GB und 3 Partitionen. Ungllicklicherweise:

» Der Bootsektor der priméaren Partition wurde beschédigt und
= enelogische NTFS-Partition wurde versehentlich gel 6scht.

Dieses Wiederherstellungsbeispiel fuhrt in TestDisk, Schritt fur Schritt, durch die Wiederherstellung der
'verlorenen' Partitionen mit:

= Neuschreiben eines korrupten NTFS-Bootsektors, und die
= Wiederherstellung einer versehentlich gel 6schten logischen NTFS-Partition.

Die Wiederherstellung einer FAT32-Partition kann durch das Ausfiihren mit genau den gleichen Schritten wie
bel einer NTFS-Partition erfolgen. Beachte bitte auch die anderen Wiederherstellungs-Beispiele . Fur
Informationen zu FAT12, FAT16, EXT2/EXT3, HFS+, ReiserFS und andere Partitionstypen benutze bitte
den Link zu Ausfiihren von TestDisk .
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Bedingung:

m TestDisk muf3 mit "Administratorberechtigungen” ausgefihrt werden

Wichtige Hinwelse fur das Verwenden von TestDisk:

= Navigieren in TestDisk erfolgt ausschliefdich Uber diePfei | und Bi | dl auft ast en!

= Um fortzufahren bestétige deine Auswahl mit der Ei ngabet ast e.

= Um zum vorigen Screen zurtickzukommen oder TestDisk zu beenden, benutze dieq
(Quit)-Taste.

= Um Anderungen unter TestDisk zu speichern, musst du sie mit y fiir (Ja) und/oder
der Ei ngabet ast e bestétigen, und

» Um tats&chlich Partitionsdaten in den MBR zu schreiben, musst du das Menl "Write"

Eingabetaste bestétigen

Symptome

Wenn die Festplatte eine primére Partition mit Betriebssystem beinhaltet, wiirde diese sehr wahrscheinlich
nicht mehr booten, da der Bootsektor korrupt ist. Wenn die Festplatte eine primére Partition mit
Betriebssystem beinhaltet, wirde diese sehr wahrscheinlich nicht mehr booten, da der Bootsektor korrupt ist.
Wenn die Festplatte aber ein zweites (Daten)-Laufwerk war, oder die bootféhige Festplatte kann an einen
anderen Computer zum Beispiel an einem secondary IDE-Anschlul (an dem normalerweise

CD/DV D-Laufwerke angeschlossen sind, konnen folgende Symptome beobachtet werden:

1. Der Windows Explorer oder die Datentrégerverwaltung zeigt die erste Partition als RAW oder unformatiert
an und Windows fragt: Das Laufwerk ist nicht formatiert, michten Sie es jetzt formatieren?
[Dieses sollte nie gemacht werden, ohne genau zu wissen warum]

2. Eine logische Partition fehlt . In Windows-Explorer ist dieses |ogische Laufwerk nicht mehr vorhanden.
Die Windows Datentrdgerverwaltung zeigt jetzt nur noch einen "nicht zugeordneten Speicher” an, auf dem
sich die logische Partition vorher befunden hatte.

Das TestDisk-Programm ausfihren

Wenn TestDisk noch nicht installiert ist, kann es hier heruntergel aden werden. Extrahiere die Datelen vom
Archiv, einschlieldich der Unterverzeichnisse.

Um Dateien von einer Festplatte, USB-Stick oder Smartcard ... wiederherzustellen, werden entsprechende
Rechte um auf die Datentrager zuzugreifen vorrausgesetzt.

= BE Unter Dos, fiihre TestDisk.exe aus

= 3 Unter Windows, starte TestDisk (ie testdisk-6.9/win/testdisk_win.exe) von einem Konto in der
Administrator-Gruppe. Unter Vista, fihre Rechtsklick und "as Administrator ausfihren” aus, um
TestDisk zu starten.

= & Unter Unix/Linux/BSD, muR TestDisk as root ausgefiihrt werden (ie. sudo
t est di sk-6. 9/1i nux/testdisk_static)

= . Unter MacOSX, wenn du nicht root bist, TestDisk (ie testdisk-6.9/darwin/TestDisk) wird sich selber
mit sudo neu starten, wenn du es von deiner Seite aus bestatigst.

= B Under 0S/2, TestDisk kann nicht mit physikalische Festplatten umgehen, leider nur mit
Disk-Images, sorry.
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Um eine Partition von einem Datentrager wiederherzustellen oder ein Datel system-Image zu reparieren, fihre

folgendes aus:

m t estdi sk i mage. dd um ein RAW-Laufwerks-Image zu schneiden

® t estdi sk i mage. EO1 um Dateien von einen Encase EWF-Image wiederherzustellen.
m testdi sk 'image. E*' wenn das Encase-lmage in mehrere Dateien aufgesplittet ist.

& X Um dn Dateisystem das nicht in TestDisk gelistet ist zu reparieren, fihret est di sk devi ce aus, das

heif3t

m testdi sk /dev/ mapper/truecrypt 0 um NTFS oder FAT32 Bootsektor-Dateien von einer

TrueCrypt-Partition zu reparieren. Die selbe Methode funktioniert auch mit einem Dateisystem, das mit

cryptsetup/dm-crypt/LUKS verschliisselt wurde.

m testdi sk /dev/ md0 um ein Dateisystem zu reparieren, das auf eéinem Linux Raid-Laufwerk liegt.

L og-Datel erstellen

TestDizk 6.9-WIP,. Data Recovery Utility, Septemher 2007
Christophe GREMIER <grenierfcgsecurity.org’
ittpl A . cgsecurity.org

TestDizk is a data recovery designed to help recover lost partitions
and/or make non—hooting disks hootabhle again when these sumptoms

are caused by faulty software,. certain types of viruses or human error.

It can also be used to repair some filesystem errors.

Information gathered during TestDizk use can be recorded for later

review. If you choose to create the text file, testdisk.leog . it
#ill contain TestDisk options,. technical information and various

outputs; including any foldersfile names TestDisk was used to find and
lizt onscreen.

ge arrow keys to select,. then press Enter key:
Create a new log file

[ Append 1 Append information to log file

[ Mo Log 1 Don’t record anything

Auf dieser Anzeige kann gewahlt werden, ob einet est di sk. | og-Datel erstellt wird, an einer existierenden

Log-Datei die Daten angehangt werden oder ob keine Log erstellt wird.

» Wéhle Create, es sei denn es gibt einen Grund um Daten an einer existierenden Log-Datei anzuhangen,

oder wenn TestDisk von einem Read Only (nur-lesen)-Datentréger ausgefuhrt wird und nicht

gespeichert werden kann.
» Bestdtige mit der Eingabetaste.

Festplatten-Auswahl

Alle Festplatten sollten entdeckt und in TestDisk mit der korrekten Grof3e gelistet sein:
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TestDizsk 6.9-UIP. Data Recovery Utility, September 2H0HY
Chriztophe GREMIER <grenierfcgsecurity.orgl
http:Avwu._cgsecurity.oryg

TestDizsk is free software,. and
comes with ABSOLUTELY HO WARRANWTY.

Select a media Cuse Arrow kevs,. then press Enter):
ik sdevsszda — 328 GB ~ 298 GiB

i sdevrsedh — GB ~ 68 GiB
GB -~ 34 GiB

sdevssdo
sdevsadd
sdevszsde
sdevssdf

< 34 GiB
s 34 GiB

Dizk capacity must he correctly detected for a successful recovery.
If a disk listed above has incorrect size, check HD jumper settings, BIOS
detection, and install the latest 0% patches and disk drivers.

= Benutze die Pfell nach oben/unten-Tasten um die Festplatte mit der/n verlorenen Partiton/en
auszuwahlen.
» Bestdtige mit der Eingabetaste.

Auswahl des Partitionstabellen-Typs

TestDisk zeigt die Partitionstabellen-Typen an.

TestDizsk 6.9-UIP. Data Recovery Utility, September 2H0HY
Chriztophe GREMIER <grenierfcgsecurity.orgl
http:Avwu._cgsecurity.oryg

Dizk sdevrssdd — 36 GB ~ 34 GiB

Please select the partition tahle type,. press Enter when
IntelsPC partition
EFI GPT partition map (Mac i386,. x86_64...2>
Apple partition map

[Hone Mon partitioned media

[Sun Sun Solaris partition

[¥Box ¥Box partition

[Return Return to disk selection

Mote: Do MOT zelect ‘Mone' for media with only a single partition. It's wvery
rare for a drive to he 'Mon—partitioned’.

= \Wéhle bitte den entsprechenden Partitionstabellen-Typ aus, normaerweise ist der Standard-Wert der
richtige, da TestDisk den Partitionstabellen-Typ automatisch entdeckt.
» Bestdtige mit der Eingabetaste.

Gegenwartige Partitionstabellen-Status

TestDisk zeigt die Menus an (siehe auch TestDisk Mentpunkte).
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TestDizsk 6.9-UIP. Data Recovery Utility, September 2H0HY
Chriztophe GREMIER <grenierfcgsecurity.orgl
http:Avwu._cgsecurity.oryg

Dizk sdevrssdd — 36 GB ~» 34 GiB - CHS 4492 255 63

Analysze current partition structure and search for lost partitions
Advanced Filesystem Utils
Geometry Change disk geometry
Cptions Modify options
MBR Code rite TestDizk MBR code to first sector
Delete Delete all data in the partition tahle
Quit Return to diszk selection

Mote: Correct disk geometry iz required for a successful recovery. ‘Analyse’
process may give some warnings if it thinks the logical geometry iz mismatched.

= Verwende das Standardment "Analyse”, um deine gegenwartige Partitionsstruktur zu untersuchen und
um nach verlorenen Partitionen zu suchen.

» Bestétige bel Analyse mit der Eingabetaste um fortzufahren.

m Jetzt wird die gegenwartige Partitionsstruktur gelistet.

Uberprife deine jetzige Partitionsstruktur auf verlorene Partitionen und Fehler.

23 TestDisk I

TestDizk 6.9-WIP,. Data Recovery Utility, Octobher 2887
Christophe GREMIER <grenierfcgsecurity.org’
thttp: A A . cgsecurity . org

izk sdevssdd — 36 GB ~ 34 GiB - CHS 4492 255 63
Current partition structure:
Partition Start End Size in sectors

Invalid WTFS hoot
1 P HPFS — HTFS a
1 P HPFS — HTFS a 1274 254 28482812

875
2549 254 28482812 [Partition 2]

1274 254 2348%812

Mo partition iz hootahle
5 L HPFE — HNTIFS 1275

i
i

2 E extended LBA 1275 a 2549 254 28438
i

*=Primary hootahle P=Primary L=Logical E=Extended D=Deleted
[Quick Search ] ET {11
Try to locate partition

Die erste Partition ist zweimal gelistet, das auf eine korrupte Partition oder einen ungultigen
Partitionstabelleneintrag hinwelst.

Invalid NTFS boot (ungultiges NTFS Boot) weist auf einen fehlerhaften Bootsektor und ein korruptes
Dateisystem hin.

Nur eine logische Partition (label Partition 2) ist in der erweiterten Partition verfligbar. Eine logische Partition
wird vermisst.

» Bestétige bel Quick Search um fortzufahren.
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Die schnelle Suche" Quick Search" flr Partitionen

TestDizk 6.9-WIP,. Data Recovery Utility, Septemher 2007
Christophe GREMIER <grenierfcgsecurity.org’
http: A A . cgsecurity. org

Should TestDizk search for partition created wunder Uista 7 [¥Y-/M] Canswer Yes if
WNSUre >

» Auf dieser Anzeige kannst du mit y fur jaoder n fir nein bestétigen, ob du nach Partitionen die unter
Windows Vista erstellt

wurden, suchen lassen mochtest. Wenn du unsicher bist, bestétige mit y.

TestDisk zeigt die ersten Ergebnisse in Echtzeit an. (Klicke auf thumb um das Bild anzuzeigen).

Wahrend der Quick Search (schnellen Suche) fand TestDisk zwel Partitionen, einschliefdich der vermif3ten
Partition mit der Bezeichnung Partition 3.

TestDizk 6.9-WIP,. Data Recovery Utility, Septemher 2087
Christophe GREMIER <grenierfcgsecurity.org’
http: A A . cgsecurity. org

Disk ~devssdd — 36 GB ~ 34 GiB - CHS 4493 255 63
Partition Start End Size in sectors

Structure: 0Ok. Use UpsDown Arrow kews to select partition.
ge Left-sRight Arrow kevs to CHAWGE partition characteristics:
*=Primary bootable P=Primary L=Logical E=Extended D=Deleted
lKeys A: add partition,., L: load bhackup, T: change type, P: list files,
Enter: to continue
TFS,. 168487 MB .~ 16@@1 MiB

» Markiere die Partition und driicke p um die Dateien zu listen (um zur vorigen Anzeige
zuriickzukommen, drick g fur Quit).
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Alle Verzeichnisse und Daten werden korrekt angezeigt.

= Driicke die Eingabetaste um fortzufahren.

Die Partitionstabelle abspeichern oder flr mehr Partitionen
suchen ?

TestDizk 6.9-WIP,. Data Recovery Utility, Octobher 2887
Christophe GREMIER <grenierfcgsecurity.org’
ittpl A g . cgsecurity.org

sdevssdd — 36 GB ~ 34 GiB — CHS 4492 255 63
Partition Start End Size in sectors
extended LBA 1275 B 1 4491 254 63 Li681185

HPFS — HIFS 1275 i 1 2549 254 63 28482812 [Partition 2]
HPFS — HWTFS 2558 i 1 4491 254 63 31198167 [Partition 31

[ Guit 1 [EEaEariaael [ Write 1 [Extd Partl
Try to find more partitions jj

= Wenn alle Partitionen bereits vorhanden sind und die Daten korrekt angezeigt wurden, solltest du
gleich zum Ment Write gehen und die Partitionsstruktur sichern. Das Menli Ext d Part gibt dir die
Moglichkeit zu entscheiden, ob die erwelterte Partition den gesamten verfligbaren oder nur den
erforderlichen (minimalen) Speicherplatz benutzt.

m Da die erste Partition immer noch vermif3 wird, markiere das Ment Deeper Search (Tiefere Suche)
(wenn nicht bereits schon automatisch geschehen) und drticke die Eingabetaste um fortzusetzen.

Eine Partition fehlt immer noch: Deeper Search (Die Tiefere Suche)

Dietiefere Suche Deeper Search sucht um mehr Partitionen zu entdecken, nach jeglichen
FAT32-Backup-Bootsektor, NTFS-Backup-Boot-Superblock und EXT2/EXT3-Backup-Superblock,

dabei wird jeder einzelne Cylinder gescannt. (klicke auf thumb).

Nach der tieferen Suche "Deeper Search”, werden die Ergebnisse wie folgt angezeiqt:

Dieses wird auch ganz unten auf der Anzeige in der letzten Zeile mit der Meldung " NTFS found using
backup sector!," -> (NTFS unter Verwendung des Backup vom Bootsektor gefunden) und der Grof3e der
Partition angezeigt.

Die Partition muf3 dabei markiert sein.

Die"Partition 2" wird zweima mit unterschiedlicher Grol3e angezeigt.

Beide Partitionen werden mit dem Status D fur deleted (gel 6scht) dargestellt, da sie sich Uberlappen.
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TestDizsk 6.9-UIP. Data Recovery Utility, September 2H0HY
Chriztophe GREMIER <grenierfcgsecurity.orgl
http:Avwu._cgsecurity.oryg

Disk dev/sdd — 36 GB
Partition

# 34 GiB — CHE 4493 255 &3

Start End

1 1 2166 254 63
1 1 2%49%9 2%4 63

Size in sectors

D HPFS — NTFS
) HPFE — NTFS

1275
1295

14329917 [Partition 2]
28482812 [Partition 2]

Structure: 0Ok. Use Ups/Down Arrow kevs to select partition.
sg LeftsRight Arrow kewvs to CHAWNGE partition characteristics:
=Primary bootable P=Primary L=Logical E=Extended D=Deleted
eys A: add partition, L: load bhackup, T: change type, P: list files,
Enter: to continue
18487 HB ~» 18@@A1 HiB

TFS found wusing hackup sector?.

m Markiere die erste Partition Parti ti on 2 und driicke p um die Daten anzuzeigen.

Das Dateisystem der oberen Partition (Name Partition 2) ist beschadigt (klicke auf thumb).

Drucke g fur Quit um zur vorigen Anzeige zuriick zu gelangen.

Markiere die zweite Partition Parti ti on 2 darunter und
Dricke p um die Dateien aufzulisten.

Belasse die Partition Parti ti on 2 mit dem beschadigten Dateisystem adlsD(f iir gel 6scht) markiert.

TestDizsk 6.9-UIP. Data Recovery Utility, September 2H0HY
Chriztophe GREMIER <grenierfcgsecurity.orgl
http:Avwu._cgsecurity.oryg

L HPFS — HTFS 1275 i 1 2549 254 k3 20482812
ze Right arrow to change directory,. ¢ to copy, g to guit
Directory

[Partition

b—Sep—2007 A9:43 ..
6—Sep—26887 8%:55 iMaxonkurs
b—Sep—2807 B?:55 Borland
b—Sep—20@07 B7:56 briefe
b—Sep—2807 B?:56 cuteftp
b—S5ep—2887 @?7:56 neotrace
b—Sep—2807 B?:56 nova?s
b—Sep—2807 @7:57 Pianoconcert
?-Sep—208@7 1A:16 RECYCLER
b—Sep—2807 @7:57 zgueez=d
b—Sep—2007 B9:53 starofficced
6b—Sep—2887 @7:55 SvenBilder
6—Sep—2087 B7:43 System Uolume Information

dr—xr—XPr—i
dr—xr—xr—x
dr—xr—XPr—ix
dr—xr—xXr—x
dr—xr—}Pr—3
dr—xr—xXr—x
dr—xr—XPr—ix
dr—xr—XPr—x
dr—xr—xr—ix
dr—xr—XPr—x
dr—xr—xr—ix
dr—xr—XPr—x
dr—xr—xr—ix

Es funktioniert, du hast die korrekte Partition gefunden!

» Benutze den Links/Rechts-Pfeil um in deine Ordner zu navigieren und deine Daten auf Richtigkeit zu

Uberprufen

Beachte: Bel FAT ist der Verzeichniseintrag auf 10 Cluster beschrénkt, einige Dateien werden deshalb nicht
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erscheinen, es beeinflusst aber nicht die Wiederherstellung.

= Dricke g fur Quit um zur vorigen Anzeige zurlick zu gelangen.
» Verflgbare Statuse sind Primér), * (Stern) bootféhig, Logisch und D fir deleted -> gel dscht.

Benutze die Links/Rechts-Pfeiltaste, um den Status der ausgewahlten Partition auf L(ogical)  (fur logisches
Laufwerk, siehst du ganz links) zu setzen.

TestDizk 6.9-WIP,. Data Recovery Utility, Septemher 2087
Christophe GREMIER <grenierfcgsecurity.org’
ittpl A . cgsecurity.org

izsk ~sdevssdd — 36 GB ~ 34 GiB — CHS 4493 255 63
Partition Start End Size in sectors

' HPFS — HTFS 1275 1 1 2166 254 63 14329917 [Partition 21

Structure: 0Ok. Use UpsDown Arrow kews to select partition.

ge Left-sRight Arrow kevs to CHAWGE partition characteristics:

*=Primary bootable P=Primary L=Logical E=Extended D=Deleted

eys A: add partition, L: load bhackup, T: change type, P: list files,
Enter: to continue

TFS,. 168487 MB .~ 16@@1 MiB

Hinweis. Wie erkenneich eine primare Partition oder ein logisches Laufwerk?
Beachte: Wenn eine Partition als* (Stern fir bootféhig) angezeigt wird, und von dieser Partition nicht
gebootet wird, kann diese Partition auf P fir nur primér gesetzt werden.

» Bestdtige mit der Eingabetaste um fortzusetzen.

Partitionstabellen-Wieder her stellung

Esist jetzt moglich, die neue Partitionsstruktur zu schreiben.
Beachte: Die erweiterte Partition (E extended LBA) ist hier automatisch gesetzt. TestDisk erkennt dieses
anhand der unterschiedlichen Partitionsstruktur.
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TestDizsk 6.9-UIP. Data Recovery Utility, September 2H0HY
Chriztophe GREMIER <grenierfcgsecurity.orgl
http:Avwu._cgsecurity.oryg

Dizk Adevrszdd — 36 GB ~ 34 GiB - CHE 4493 255 /3

Partition Start End Size in sectors

1 = HPFE — NTFS 1274 254 28482812 [Partition 11
2 E extended LBA 4491 254 51681185
E L HPFS — NIFS 2549 254 28482812 [Partition 2]

L HPFS — NTFS 4491 254 31198167 [Partition 31

[ Quit 1 [Tl [Extd Partl
Write partition structure to disk

m Bestédtige bei Write mit der Eingabetaste, y und Ok.

Jetzt sind dle Partitionen in der Partitionstabelle registriert.

Wieder her stellung des NTFS-Bootsektor s

Der Bootsektor der ersten Partition mit Name Parti ti on 1 ist noch beschédigt. Esist Zeit, diesesin

Ordnung zu bringen. Der Status des NTFS-Bootsektors ist bad (schlecht) und das Backup vom Bootsektor
(backup boot sector Ok) wird gultig angezeigt. Auch sind beide Sektoren nicht identisch (sectors are not

identical).

TestDizk 6.9-WIP,. Data Recovery Utility, Septemher 2007
Christophe GREMIER <grenierfcgsecurity.org’
http: A A . cgsecurity. org

Disk ~devssdd — 36 GB ~ 34 GiB - CHS 4493 255 63
Partition Start End Size in sectors
1 = HPFS — HTFS a 1 1 1274 254 63 28482812 [Partition

Foot sector
Status: Bad

Backup boot sector
Status:

Sectors are not identical.

A valid WTFS Boot sector must he present in order to access
any datas; even if the partition is not bootable.

[ List 1 [EESETE:EE] [(Rebuild BSI[L Dump 1
Co bhackup bhoot sector over hoot sector

= Um das Backup des Bootsektors tiber den Bootsektor zu kopieren, wahle Backup BS aus, bestétige

mit der Eingabetaste, bestétige weiter mit y und der Eingabetaste bei Ok.

Mehr Informationen tber die Reparatur des Bootsektors unter Ausfiihren von TestDisk und TestDisk
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Menupunkte).
Die folgende Meldung wird angezeigt:

TestDizsk 6.9-UIP. Data Recovery Utility, September 2H0HY
Chriztophe GREMIER <grenierfcgsecurity.orgl
http:Avwu._cgsecurity.oryg

Disk ~devs/sdd — 36 GB ~ 34 GiB - CHS 4493 255 63
Partition Start End 8ize in sectors
i = HPFS — HTFS a i 1 1274 254 63 20482812 [Partition 11

oot sector
Status: 0K

Backup boot sector
Status: 0K

Sectors are identical.

A valid WTFS Boot sector must he present in order to access
any datas even if the partition is not bootable.

] [Rebuild BS1[Repair MFTI[L Dump 1
Return to Advanced menu

Der Bootsektor und das Backup vom Bootsektor sind nun beide OK und identisch (identical): der
NTFS-Bootsektor wurde erfolgreich wiederhergestellt.

» Bestétige bel Quit mit der Eingabetaste.

Du erhdltst dann folgende Anzeige.

estDizk 6.9-WIF,. Data Recovery Utility, September 2087
Christophe GRENIER <grenierPcgsecurity.orgr
http:AAwuw . cgsecurity. org

You will have to reboot for the change to take effect.

» Bestétige bei OK mit der Eingabetaste und beende Testdisk jeweils mit Quit.
= Um auf die Daten wieder zuzugreifen, mufd der Computer neu gestartet werden.

Zurlck zur TestDisk Hauptseite
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Category: Data Recovery

» This page was last modified 18:16, 8 February 2008.
= Content is available under GNU Free Documentation License 1.2.
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Ausfuhren von TestDisk

From CGSecurity

Siehe auch dieses Schritt fur Schritt-Beispiel fir die Wiederherstellung von Partitionen

Starten von TestDisk

Wenn TestDisk ausgefuhrt wird, kann es sein, dass der Ausdruck Pl ease wai t ... (Bitte warten) auf der

Anzeige erscheint, bis genug Daten vom BIOS oder Betriebssystem gesammelt wurden, um die
Plattenlaufwerke im System aufzuf Uhren.

Test Di sk 6. 9-WP, Data Recovery Wility, OCctober 2007
iChri st ophe GRENI ER <greni er @gsecurity. org>
ihttp://ww. cgsecurity.org

1

1

TestDisk is a data recovery designed to help recover |ost partitions
)and/ or make non-booting di sks bootabl e agai n when these synptons

are caused by faulty software, certain types of viruses or human error.
't can also be used to repair sone filesystemerrors.

1

! nformati on gathered during TestDi sk use can be recorded for |ater
review |f you choose to create the text file, testdisk.log , it

Wi ll contain TestDi sk options, technical information and various
outputs; including any folder/file names TestDisk was used to find and
:I i st onscreen.

:Use arrow keys to select, then press Enter key:
[ Create ] Create a newlog file

[ Append ] Append infornmation to log file

:[ No Log ] Don't record anything

1

Test Di sk 6.9-WP, Data Recovery Utility, October 2007
iChri st ophe GREN ER <greni er @gsecurity.org>

:http: /] ww. cgsecurity.org

: TestDisk is free software, and
comes wi th ABSOLUTELY NO WARRANTY.

1

:Sel ect a nmedia (use Arrow keys, then press Enter):
Di sk /dev/sda - 120 GB/ 111 G B

:Di sk /dev/sdb - 120 GB/ 111 G B

[Proceed ]| [ Qit ]

:Note: Di sk capacity nmust be correctly detected for a successful recovery.
If a disk listed above has incorrect size, check HD junper settings, BICS
detection, and install the |atest OS patches and disk drivers.

Wenn die ausgegebene Grof3e nicht zur Festplattengrofie passt, das heifdt, wird eine 120 GB Festplatte as nur
eine 32 GB Festplatte erkannt, Gberprife die BIOS-Festplatteneinstellungen und die Jumper auf der Platte.
Auf den meisten grof3en Festplatten sind Jumper, um die Grof3e auf nur 32 oder 8 GB zu begrenzen. Wenn
die Festplatte nur als 130 GB erkannt wird, dirfte LBA48-Unterstiitzung in deinem Betriebssystem nicht
vorhanden sein, lese bitte Merkmale von Betriebssystemen zwecks weiterer Informationen.

Néachster Schritt ist den partition table type (Partitions-Tabellen-Typ) auszuzwahlen. TestDisk liest die
Festplatte und versucht den Partitionstyp zu entdecken. Ublicherweiseist es Intel fir PC-Computer, MAC fiir
PowerPC, GPT fir MacBook, MacPro, Itanium und einige x86_64, Sun fur Sun Solaris, None (Keine) wenn
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keine Partitionstabelle vorhanden ist und die ganze Platte als Dateisystem benutzt wird. Ansonsten bestétige
mit der vorgegebenen Standardeinstellung, es sei denn du weil3t, das esfaschist.

:Test Disk 6.9-WP, Data Recovery Utility, October 2007
iChri st ophe GRENI ER <greni er @gsecurity.org>
http://ww. cgsecurity.org

1

1
:Di sk /dev/sda - 120 GB/ 111 GB

1

Pl ease select the partition table type, press ENTER when done.
[Intel ] Intel/PC partition

[Efi GPT ] EFI GPT partition map (Mac i 386, x86_64...)

[ Mac ] Apple partition nap

[ None ] Non partioned nedia

:[Sun ] Sun Solaris partition

\[ XBox ] XBox partition

:[ Return ] Return to disk selection

Note: Do NOT select 'None' for media with only a single partition. It's very
rare for a drive to be 'Non-partitioned'.
1

TestDisk Mentpunkte

= Anayse Analyse current partition structure and search for lost partitions -> (Analysiert die aktuelle
Partitionsstruktur und sucht nach verlorenen Partitionen)
Advanced Filesystem Utils -> (Erweiterte Datel system-Dienstprogramme fur fortgeschrittene

u Change disk geometry -> (Plattengeometrie andern)

= Options Modify options -> (Optionen modifizieren)

= MBR Code Write TestDisk MBR code to first sector -> (Schreibe TestDisk MBR-Code auf den ersten
Sektor)

» Delete Delete dl data in the partition table -> (L6sche alle Daten in der Partitionstabelle)

Zurlck zur TestDisk Hauptseite

Category: Data Recovery

» This page was last modified 07:53, 30 November 2007.
= Content is available under GNU Free Documentation License 1.2.
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Wieder her stellungs-Beispiele

From CGSecurity

http://www.cgsecurity.org/wiki/Wiederherstellungs-Beispiele

Hier werden einige komplexe Wiederherstellungsbei spiele mit TestDisk aufgefiihrt.

Contents

3 Wiederherstellung eines Dell-Computers

1 Der Typ des Dateisystems ist RAW - Wiederherstellung eines beschadigten FAT-Bootsektors
2 Wiederherstellung einer verlorenen und beschadigten NTFS-Partition

4 Problem mit der Platten-Geometrie - Wenn alle Partitionen gel6scht snd

Verlorene Partition nach Defrag

7 Wiederherstellung einer CD-ROM-Sitzung (Session)
8 Wiederherstellung einer neu formatierten Partition

Der Typ des Dateisystemsist RAW - Wiederherstellung eines

beschadigten FAT-Bootsektors

Anal yse Disk 80 - CHS 3737 255 63 - 29313 MB (Enh Bl OS npde)
6152832 [ LOKAL DI SK]

L * FAT32 0 1 1 382 254 63
2 E extended LBA 383 0 1 3736 254 63
:Partition sector doesn't have the endmark OxAA55

5 L FAT32 383 1 1 3736 254 63

:5 L FAT32 383 1 1 3736 254 63

Der Bootsektor der logischen Fat32-Partition ist beschadigt. (Windows Fehlermeldung ist gewohnlich Der
Typ des Datei systens ist RAW oder Der Datentréger in Laufwerk D ist nicht formatiert.
Soll er jetzt formatiert werden?)|Im Menit Advanced, wahle die Partition:

1
il nterface Advanced

1 * FAT32 0 1 1 382 254 63

12 E extended LBA 383 0 1 3736 254 63

L e e e e o e e
F === mmm e e e e e e e mmm e mmmmm—o-
5 L FAT32 383 1 1 3736 254 63

:Boot sect or

test _FAT :

:Partition sector doesn't have the endmark OxAA55
\Backup boot sector
10K

First sectors (Boot code and partition information) are not identical
iSecond sectors (cluster information) are not identical
Third sectors (Second part of boot code) are not identical

6152832 [ LOKAL DI SK]

Der Backup-Bootsektor ist gultig, wahle daher Backup BS um den Backup-Bootsektor Uber den Bootsektor
zu kopieren. Wenn das Menl Backup BS nicht verfugbar ist, wahle Rebui | dBS.

Wiederher stellung ener verlorenen und beschadigten

NTFS-Partition
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Anal yse Disk 81 - CHS 2434 255 63 - 19092 MB (Enh BI OS node)
No partition is bootable

F T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T TS T T T ST ST ST ST ST SRS SRS EE SRS SRS EEEEEE 1
Anal yse Disk 81 - CHS 2434 255 63 - 19092 MB (Enh BI OS node) :
I FAT32 1275 1 1 2433 254 63 18619272 [ NO NAME] :
Lo e e e e e e e e e e E E E E e E EE E E E E e e E EE e e E E e e e e e e e e e e e e e e e e e e e e m e e e —— e e — ——m e m —m o —m = — 1

Nur die zweite Partition wurde gefunden. Wéhle Deeper Sear ch um zu versuchen mehr Partitionen zu

finden.

o T T T EEEm—_—— bl
1 1
1Anal yse Disk 81 - CHS 2434 255 63 - 19092 MB (Enh BI OGS node) 1
:* HPFS - NTFS 0 1 1 1274 254 63 20482812 :
IL FAT32 1275 1 1 2433 254 63 18619272 [ NO NAME] 1
1 1

Beide Partitionen wurden gefunden, aber die erste NTFS wurde unter Verwendung des Backups vom
Bootsektor gefunden. Daher muf3 der Bootsektor wiederhergestellt werden. Wahle Write und as néchstes
wéhle Backup BS um den Backup-Bootsektor tber den Bootsektor zu kopieren.

Wieder her stellung eines Dell-Computers

Déell-Computer haben eine spezielle Partition die DellUtility heil3t. Esist eine Fat16-Partition, die nicht aus
Windows heraus sichtbar ist, da der Partitions-Typ DE ist.

1 1
Di sk 80 - CHS 4865 255 63 - 38162 MB (Enh BI OS npde) 1
* FAT16 >32M 0 11 3 254 63 64197 [Del I Utility] '
P HPFS - NTFS 4 0 1 4864 254 63 78091965 1
1 1
Lo e e o o o o o e e e e e e e e e e e e e e e e e e mm mm mm mm mm mm M e e e e e e e e e e e e mm mm mm mm R mm mm mm mm M e e e e e e e e e e e e e e e e e mm e e e e = = = 4

Nach Analyse, wahle die DellUtility-Partition, benutze die Taste 'T' um den Partitions-Typ auf DE zu andern.
Benutze die Pfeiltasten um von der NTFS-Partition zu booten.

:Di sk 80 - CHS 4865 255 63 - 38162 MB (Enh Bl OS npde)

1
1
'P Del| Wility 0 1 1 3 254 63 64197 [Del | Utility] !
* HPFS - NTFS 4 0 1 4864 254 63 78091965 .
1 1
L o o o o o oo o o e mm e e mm e e mm e e m e mm o R mm R Em R R m R R R Em Em R Em M R Em R mm R R Em Em R Em R R Em R R m R Em Em R Em R R Em R Em m R mm R M mm R R Em R Em e R e e e e 4

Problem mit der Platten-Geometrie - Wenn alle Partitionen gelGscht
sind

In diesem Fal sind alle Partitionen gelscht worden. TestDisk zeigt keine Partition! Der Benutzer fuhrte
testdisk /debug /log aus. Auszug aus testdisk.log

Anal yse Disk /dev/hdb - CHS 5169 240 63 - 38161 MB
No partition is bootable

search_part ()

:Di sk /dev/hdb - CHS 5169 240 63 - 38161 MB

[FAT32 at 0/1/1

:heads/cyl i nder 255 (FAT) != 240 (HD)

Eine FAT32-Partition ist gefunden worden, aber es gibt eine Warnung betreffend der Festplattengeometrie.
Das BIOS hatte wegem den Inhalt des MBR (in diesem Fal leer) eine andere Festplattengeometrie
ausgewahlt. Unter TestDisk wahle Geometry, weise der Anzahl von Heads 255 statt 240 zu und fuhre
Anayse wieder aus.
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Zwel wieder herzustellende FAT 32-Partitionen

Es gab zwel FAT32 Partitionen auf der Festplatte, die gel 6scht wurden. Nach dem Ausfihren von Analyse
und Search! wurde von TestDisk nur die zweite wieder gefunden.

o 1
Di sk 81 - CHS 525 255 63 - 4118 MB :
I FAT32 384 1 1 524 254 63 2265102 :
L o o o o o o o o o e o e e e e e e e e E e e e e e e e e e e e e e e e e e e e e e e e e E E e e e e E — E e e m — — — — e ———————— - —— 1

Unter Verwendung von A, wird die was wir denken vermisste Partition hinzugeflgt, eine neue
Partitionstabelle ist mit zwei FAT32 geschrieben worden:

L e el el el T T 1
1 1
11 P FAT32 0 11 383 254 63 6168897 1
12 E extended 384 0 1 524 254 63 2265165 '
11 524 254 63 2265102 1

1

5 L FAT32 384
1

Unter Verwendung von Advanced, Boot und RebuildBS miissen wir versuchen, den Bootsektor von der
ersten Fat32 Partition wieder aufzubauen. Mit Hilfe von List ist es moglich, eine Auflistung von Dateien aus
dem Stammverzeichnis zu erhalten, aber es zeigte auch viele Ausschul3daten... Nichts wurde geschrieben. In
der Log-Datel (Expert-Mode kann diese Informationen ausgeben) kénnen wir sehen, das 4 Kopien von Fat32
gefunden wurden:

[FAT32 at 32(0/1/33), nbr=123

'FAT32 at 8221(0/131/32), nbr=123
[FAT32 at 16097(1/1/33), nbr=1234
FAT32 at 22100(1/96/51), nbr=1234

Normal sollten nur zwei Kopien von Fat gefunden werden. Dort sind noch Ubrig gebliebene Daten von zwei
unterschiedlichen FAT32-Partitionen: eine beginnt ab 0/1/1, die zweite ab 1/1/1. Wir haben eine Fehler
gemacht. Dieses mal, flgen wir die korrekte Partition zu, und wahlen Write

1
11 E extended 1

0 1 524 254 63 8418060 :
5 L FAT32 1 11 383 254 63 6152832 :
6 L FAT32 384 11 524 254 63 2265102 1
1 1
Lo e e o o o o o e e e e e e e e e e e e e e e e e e mm mm mm mm mm mm M e e e e e e e e e e e e mm mm mm mm R mm mm mm mm M e e e e e e e e e e e e e e e e e mm e e e e = = = 4

Mit RebuildBS (unter Advanced/Boot) waren wir imstande den Bootsektor erfolgreich wiederherzustellen.

Verlorene Partition nach Defrag

Nach dem Ausfihren von Defrag gegen die erste Partition, ist das zweite Fat32-L aufwerk verschwunden.
Wenn TestDisk die Partitionstabelle Gberprift, erkennt es ein Problem mit der ersten Partition und esist kein
logisches Laufwerk vorhanden.

________________________________________________________________________________________

1 1
Di sk 81 - CHS 1245 255 63 - 9766 MB !
check_FAT: Incorrect size of partition :
11 * FAT32 LBA 0 1 1 746 254 63 12000492 1
1
1
1
1

11 * FAT32 LBA 0 1 1 746 254 63 12000492
1 2 E extended 747 0 1 1244 254 63 8000370
1

TestDisk ist in der Lage gewesen, die erste Partition zu finden, aber diese Partition ist ein Sektor grofier ds
der tatsachliche Partitionseintrag. Defrag hatte den Anfang der erweiterten Partition Uberschrieben und den
logischen Partitionseintrag gel dscht.

Fr ST T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T TS T T T T ST T TS TS TS TSI S SIS SESESESEE SIS SIS EE S S, 1
* FAT32 0 11 747 254 63 12016557 [ D DRI VE] :
D Li nux 1023 1 1 1244 254 63 3566367 '
e e e e e e me e ceecce-c---c-----c--------m-------------m---m-m-m-mm-mmsmsmsmmmmmmmmmmmm—————- ]
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Der Anwender wéhlte nur die FAT32-Partition wiederherzustellen. Nach einer Sicherung der Daten, hat er
das FAT32-Dateisystem verkleinert um einen Sektor weniger zu nutzen. Esist jetzt Zeit, die zweite Partition

1 1
11 * FAT32 0 11 746 254 63 12000492 [ D DRI VE] 1
1 2 E extended LBA 747 0 1 1244 254 63 8000370 :
1 5 L FAT32 747 1 1 1244 254 63 8000307 1
1 1

________________________________________________________________________________________

Dateisystemuberpriifung, waren die Daten wieder verfugbar.

Wiederher stellung einer CD-ROM -Sitzung (Session)

Bel einer Multisitzung-CD-ROM, ist es moglich Datelen einer vorherigen Sitzung zu |6schen. Da die Dateien
nicht wirklich gel6scht werden, ist es moglich diese wiederherzustellen. Um Dateien aus der ersten Sitzung zu
lesen, fuhre unter Linux aus

Wieder her stellung einer neu formatierten Partition

Wenn eine Partition versehentlich neu zu einem anderen Dateisystem formatiert wurde (FAT32 formatiert as
NTFS oder umgekehrt),

» flhre TestDisk aus,

= wahle dein Festplatte und deinen Partitionstyp aus

= wahle Advanced

= wdahle die Partition aus

= wahle Type,

m gebe den Wert ein, der dem vorherigen Datel system entspricht
= wdahle Boot

= wahle RebuildBS

= wahle List ob die Daten angezeigt werden

= wenn du deine Dateien sehen kannst, wahle Write und bestétige
Im Ment Analyse, wéhle die Partition mit dem korrekten Partitionstyp um die Partition neu zu

» This page was last modified 08:39, 13 November 2007.
Content is available under
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Ausfihren von Skript

From CGSecurity

TestDisk und PhotoRec kdnnen mit ihren eigenen integrierten Befehlen automatisch ausgeftihrt werden. Eine
Skript-Datel (wie .cmd oder .bat 'Stapel-Dateien (Batch)' unter MS-DOS/Windows, oder einige Shell unter
Linux) kann auch hilfreich sain.

Dieses Dokument beschreibt den Befehlszellensyntax.

Contents

m 1 TestDisk
m 1.1 Partitions-Typen-Auswahl
= 1.2 Hauptmeni
1.3 Anayse-Menu (Analyze)
1.4 Erweitertes Menl (Advanced)
m 141 FATIx-Menl
n 1.4.2 FAT32-Meni
» 1.4.3 FAT-Wiederherstellungs-Menl (Rebuild)
m 144 NTFS-Menl
m 1.4.5 NTFS-Wiederherstellungs-Ment (Rebuild)
» 1.5 Geometrie-Menl (Geometry)
= 1.6 Einige Beispidle
m 2 PhotoRec
m 2.1 Partitions-Typen-Auswahl
= 2.2 Hauptmeni
m 2.3 Optionen-Menu
» 2.4 Einige Beispidle

TestDisk

Syntax: t est di sk /cnd devi ce cnd

Partitions-Typen-Auswahl

partition_i386
partition_mac
partition_none
partition_sun
partition_xbox

Hauptmenu

= advanced
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= anayze

n delete
geometry
mbr_code
options
list

Analyse-Menl (Analyze)

backup
mode vista
list

search
write

Erweitertes Menl (Advanced)

= type
= boot
= superblock
number: die auszuwahlende Partitionsnummer

rebuildbs
dump
repairfat
originalfat
backupfat

FAT-Wiederher stellungs-M enti (Rebuild)

m |ig
= dump

NTFS-Menu

» rebuildbs
dump
originantfs
backupntfs
repairmft

NTFS-Wieder her stellungs-Meni (Rebuild)

20f 3 11.02.2008 19:42



Ausfiihren von Skript - CGSecurity http://www.cgsecurity.org/wiki/Ausf%C3%BChren_von_Skript

m |ig
= dump

Geometrie-Ment (Geometry)

C,Anzahl der Cylinder
H,Anzahl der Heads (K 6pfe)
S,Anzahl der Sektoren

N, Sektorengroflie

Einige Beispiele

it est di sk / debug /1 og /cnd /dev/hda anal yze, search 1
1

kestdisk /debug /1og /cnd partition.dd options,partitionfnone,geonetry,H,32,analyze,|ist,advanced,boot,rebuiﬁ
ﬂist partition.dd !

PhotoRec

Syntax: phot orec /cnd device cnd

Partitions-Typen-Auswahl

partition_i386
partition_mac
partition_none
partition_sun
partition_xbox

Hauptmenu
= number: die auszuwahlende Partitionsnummer
= Search
= options
Optionen-Ment
= mode_ext2
Einige Beispiele

bhotorec /debug /1 og /cnd /dev/hdb sel ect, search
phot orec /debug /1 og /cnd /dev/hda options, node_ext2, 5, search

Category: Data Recovery

» This page was last modified 18:57, 12 August 2007.
= Content is available under GNU Free Documentation License 1.2.
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Unterstitzung

From CGSecurity

Spenden sind willkommen.

TestDisk-Unterstiitzung

Wenn du Unterstitzung fir TestDisk benétigst,

m fUhret est di sk_wi n. exe oder t est di sk aus,

= wahle 'Create anew log file,

wéhle deine Festplatte aus,

wéhle Analyse, Quick Search und Deeper Search,

fur jede Partition, benutze 'p' um die Dateien aufzulisten,
am Ende, wéhle Quiit,

Sende zu grenier@cgsecurity.org (mailto:grenier@cgsecurity.org)

» die Datei testdisk.log,
» eine kurze Beschreibung Uber das Problem und
= enige Informtionen (Grof3e, Bezeichnung, Dateisystemtyp) Uber deine vorigen Partitionen.

Standardmal3ig werden Dateinamenerweiterungen fur bekannte Dateitypen von Windows-Explorer

PhotoRec-Unter stlitzung

Wenn PhotoRec elnen bestimmten Dateityp nicht wiederherstellt, bitte sende zu grenier@cgsecurity.org
(mailto:grenier@cgsecurity.org)

= eine Datel-Probe die PhotoRec jetzt noch nicht erkennt oder
= enige unmodifizierte Bilder, die mit deiner Kamera und das genaue Modell gemacht wurden.

Category: Data Recovery

» This page was last modified 10:07, 3 December 2007.
= Content is available under GNU Free Documentation License 1.2.
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Nach dem Gebrauch von TestDisk

From CGSecurity

After writing a new partition structure, you have to reboot for the change to take effect. Check the
filesystems and repair them if necessary.

Contents

» 1 Schreiben der Partitionstabelle
m 1.1 Mac OS X
» 2 Wie ein Dateisystem tberprift und repariert werden kann
m 2.1 ReiserFS
m 2.2 Reparatur eines FAT/NTFS-Datel systems unter Windows
= 3 Wie ein System wieder bootfahig gemacht werden kann
= 3.1 Dos - Win9x
= 3.2 Windows 2000/X P/2003
m 3.3 Linux/FreeBSD
= 3.4 Multiboot
» 4 Wie gel6schte Dateien wiederherstellen
s 4.1 Ext2fs
m 4.2 ReiserFS
» 4.3 PhotoRec

Schreiben der Partitionstabelle

Mac OS X

Verwende pdisk um die Mac partition map mit Hilfe der von TestDisk gegebenen Werte neu zu erstellen.
Wie en Dateisystem Uberprift und repariert werden kann

ReiserFS

Wenn der Superblock einer Reiserfs-Partition fehlt, kann er wiederhergestellt werden mit reiserfsck
--rebuild-sb device.

Reparatur eines FAT/NTFS-Dateisystems unter Windows

Um eine NTFS-Partition von Windows zu prufen, fuhre chkdsk /f ¢: aus.

Wieen System wieder bootfahig gemacht werden kann

Dos - Win9x
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Wenn das Betriebssystem nicht bootet, konnen die Systemdateien neu ingtalliert werden mit sys c:

Windows 2000/XP/2003

Wenn Windows nicht bootet, versuche fixmbr von der Windows-Wiederherstellungskonsole und fixboot um
den NTFS-Bootsektor zu reparieren.

Linux/FreeBSD
Es kann sein das du /etc/fstab aktualisieren muf3t, um die neue Partitions-Anordnung wiederzugeben.
Multiboot

Es kann sain, dass die Multiboot-Konfiguration aktualisiert werden muf3 und das Multiboot im Master Boot
Record (MBR-> Haupstartroutine) neu installiert werden muf3.

m Lilo: /etc/lilo.conf, lilo to re-install
= Grub: /boot/grub/grub.conf, grub-install device

= Windows (NT/2000/XP/2003/...): c:\boot.ini, fuhre fixmbr von der Wiederherstellungskonsole (d.h.
fixmbr \Device\HardDisk0) aus.

Wie gelbschte Dateien wieder her stellen

Ext2fs

Um gel6schte Dateien unter Linux wiederherzustellen, kannst du e2undel (http://e2undel .sourceforge.net/)
(englisch) versuchen.

ReiserFS

Lese dazu die Kurzanleitung fur die Wiederherstellung gel 6schter Dateien bel ReiserFS

PhotoRec

Versuche es mit PhotoRec , wenn du Dateien wiederherstellen méchtest, und das System zu schwer
beschédigt ist, um repariert zu werden.

Zurlck zur TestDisk Hauptseite

Category: Data Recovery

» This page was last modified 07:47, 30 June 2007.
Content is available under
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| ntel-Partitionstabelle

From CGSecurity

Wieist die Partitionstabelle geschrieben?

CHS (Cylinder, Head, Sector)-Werte sind von einer eingestellten Anzahl von Bits fir jeden Wert in der
16-Byte-Partitionstabelle begrenzt auf: 1023,254,63. Also kdnnen LBA und CHS-Werte nicht gleich fur
Festplatten grof3er als 8 GB sain.

Es gibt zwei Arten, den CHS-Wert zu speichern:

:konvertiere LBA zu CHS
| speichere (cylinder & Ox3FF, head & OxFF, sector & 0x3F)

Das ist was Partition Magic (Versionen friher as 8.0?) macht.

m zZweite Weg

1 1
' konvertiere LBA zu CHS 1
1 if cylinder <= 1023, '
1 speichere (cylinder & Ox3FF, head & OxFF, sector & O0x3F) 1
'el se !
1 speichere (1023, max_head & OxFF, max_sector & Ox3F) :

1

________________________________________________________________________________________

Diesist, was Linux-fdisk und TestDisk tun.

Wenn TestDisk die Partitionstabelle Uberprift, berticksichtigt es das beide Wege richtig sein konnen. Aber
der zweite Weg ist besser, well der CHS-Anfang ist immer niedriger oder gleich zum CHS-Ende.

Beispidl: Die logische Geometrie einer Festplatte sind 255 Kopfe pro Zylinder und 63 Sektoren pro Kopf.
Eine Partition beginnt bel LBA=46781280 oder CHS=2912,0,1. Diese Partition endet bel 3072,254,63.

m Erste Weg:

()
»
=
~
o)
»
H
o
I

| Start: 1023, 254, 63
' Ende: 1023, 254, 63

NB: 1023 = Ox3FF (1023* 255+254)* 63+63-1=16450559 (2912* 255+ 0)* 63+ 1-1=46781280

Partition Magic (vor Version 8,0?) betrachtet den zweiten Weg as ungiltig; obwohl es ein vereinbarter

lof2 11.02.2008 19:44



Intel-Partitionstabelle - CGSecurity http://www.cgsecurity.org/wiki/Intel-Partitionstabelle

Standard ist. TestDisk bearbeitet beides, ohne sich zu beschweren.
Zurck zur TestDisk Hauptseite

Category: Data Recovery

» This page was last modified 10:25, 8 January 2007.
= Content is available under GNU Free Documentation License 1.2.
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M icrosoft Fdisk DE

From CGSecurity

M icrosoft Fdisk

Wenn Microsoft FDISK ausgefuhrt wird, kann es Daten auf dein Laufwerk zerstéren. Wéhrend "checki ng
di sk integrity", FDISK schreibt alle F6 Hexadezimal-Bytes in den ersten und siebten Sektor von jeder
Spur, die fur die Verwendung der Fat-Tabelle bestimmt sind. Wenn du zuféllig ein Volumen gel6scht hast,
fuhre kein Microsoft FDISK -Programm auf dem Laufwerk aus!

Fir mehr Informationen, siehe What does MS-FDISK.EXE do to a Hard Drive?
(http://thestarman.pcministry.com/asm/mbr/FDI SK.htm) (englisch)

Zurick zu TestDisk

Category: Data Recovery

» This page was last modified 11:01, 30 August 2007.
Content is available under
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GoBack DE

From CGSecurity

Norton GoBack (http://en.wikipedia.org/wiki/GoBack) (zuvor als Wildfile GoBack, Adaptec GoBack, Roxio
GoBack bekannt) ist ein Microsoft Windows basiertes Festplatten-Dienstprogramm . Wenn die
Windows-Version von TestDisk verwendet wird, muss GoBack zuerst deaktiviert oder deinstalliert werden,
um in der Lage zu sein, eine neue Partitionstabelle zu schreiben.

Zurlck zu TestDisk Hauptseite

Category: Data Recovery

m This page was last modified 07:36, 4 December 2006.
= Content is available under GNU Free Documentation License 1.2.
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SMART Monitoring DE

From CGSecurity

Reporting Technology system), diein den meisten modernen ATA und SCSI-Festplatten eingebaut sind, zu
kontrollieren und zu Uberwachen.

In der Hoffnung um Ausfallen zuvorzukommen, SMART Uberwacht und meldet Uber verschiedene
Indikatoren die Ausfalsicherheit, einschliefdich der Temperatur, Anzahl von wieder zugeordneten Sektoren
und Suchfehlern.

Einige Ratschlage:

m Aktiviere SMART monitoring in den BIOS-Eistellungen. Wenn ein Schreibvorgang mit aktiviertem
SMART, fehlgeschlagen ist, werden unbrauchbare Sektoren auf3er Betrieb genommen, und die Daten
werden sofort auf einen Ersatzsektor geschrieben. In anderen Wortern, der unbrauchbare Sektor wurde
'neu zugeordnet'.

= Benutze eine Software um SMART-Informationen gemeldet zu bekommen, auf diese Weise erhdtst du
eine friher Erkennung bel physikalischen Problemen.

= smartmontools (http://smartmontool s.sourceforge.net/) — Open-Source fur Windows, Linux,
FreeBSD, NetBSD, OpenBSD, Solaris, Darwin, OS/2.
= SMARTReporter (http://homepage.mac.com/julianmayer/) — Open-Source fir Apple Macintosh
Wenn die Festplatte Uber USB oder FireWire angeschlossen ist, kann der SMART-Status nicht

Data Recovery

» This page was last modified 13:33, 18 February 2007.
= Content is available under GNU Free Documentation License 1.2.
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Gegenwartige Einschrankungen

From CGSecurity

TestDisk and PhotoRec benutzen eine 64-Bits interne Datenoffsetdarstellung.

IDE LBA28-Adressierung ist beschrankt auf 128GB (Festplatte).

IDE LBA48-Adressierung ist beschrankt auf 131072 TB.

PC/Intel MBR-Partitionstabelle ist beschrankt auf 2TB.

GUID-Partitionstabelle (GPT) kann bis zu 18 Exabytes sein (Noch nicht von TestDisk unterstiitzt).

Die meist verbreitete Beschrénkung ist ein Betriebssystem, das mit keinen |DE-LBA48-Adress erungsmodus
umgehen kann.

Zurck zur TestDisk Hauptseite

Category: Data Recovery

» This page was last modified 16:18, 1 January 2007.
= Content is available under GNU Free Documentation License 1.2.
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Wiekann ich Helfen

From CGSecurity

Contents

1 Spenden

2 TestDisk & & Suchmaschinen

3 TestDisk & & Dokumentation

4 Die TestDisk Entwicklungs-Mailing-Liste

Spenden

Wenn du spenden mdchtest, hier ist eine Spenden-Webseite.

TestDisk & & Suchmaschinen

Um TestDisk zu helfen, eine bessere Rangfolge in Suchmaschinen zu bekommen, erstelle einen Link auf
deiner eigenen Website zur TestDisk-URL.

TestDisk & & Dokumentation

Dene Hilfeist willkommen. Du kannst ba der TestDisk-Dokumentation mitwirken.

Die TestDisk Entwicklungs-Mailing-Liste

Wenn du dich zu TestDiskDev anmelden mochtest, sende eine Mail zu sympa@sympa.global-asp.net
(mailto:sympa@sympa.global -asp.net ?subject=subscribe%20testdi k-dev) mit subscri be test di sk-dev im
Haupttextteil oder in der Betreffszeile. Unsere Adressenliste ist bezlglich:

» Fehler aufspiren (bugtracking) und Entwickeln von TestDisk
= Entwicklung neuer Funktionen
» verschiedene andere auf Datenwiederherstellung bezogene Themen.

Wir sind an ener Zusammenarbeit mit Leuten interessiert, die:

= sich mit Programmieren auskennen

= mit Datenwiederherstellung vertraut sind, oder

» |nteresse haben, um Tests auf Computer durchzufihren, die daftr zuganglich sind.
Zurlck zur TestDisk Hauptseite

Category: Data Recovery

» This page was last modified 15:40, 22 February 2007.

11.02.2008 19:46



Wie kann ich Helfen - CGSecurity http://www.cgsecurity.org/wiki/Wie_kann_ich Helfen

= Content is available under GNU Free Documentation License 1.2.

2 of 2 11.02.2008 19:46



In den Nachrichten - CGSecurity http://www.cgsecurity.org/wiki/In_den_Nachrichten

lof2

In den Nachrichten

From CGSecurity

TestDisk und PhotoRec erhielten einige Berichte aus dem Netz. Sie wurden auch in verschiedenen Datenwiederherstellungs-Artike zitiert.

2007

» Easy Flash Drive Data Recovery with PhotoRec (http:/kentbrewster.com/easy-flash-drive-data-recovery-with-photorec/)

Data Recovery With TestDisk (http://www.howtoforge.com/data _recovery with_testdisk) HowTo

» Recover filesfrom aflash memory card (http://www.makezine.com/blog/archive/2007/06/recover_files from_a flas.html)

» Data Carving with PhotoRec

(http://www.irongeek.conVi.php?page=videos/data- carving-with-photorec-to-retrieve-del eted-fil es-from-formatted-drives-for-forens cs-and-di saster-recovery) to
retrieve deleted files from formatted drives for forensics and disaster recovery

This video introduces the concept of data carving/file carving for recovering deleted files, even after a drive has been formatted.

http://mypkb.wordpress.com/2007/03/28/how-to-non-destructivel y-convert-dynamic-disks-to-basi c-disks/)
How to f**k up your hard disk and how to recover it
u http://www.cricalix.net/archives/2007/02/22/recovering-lost-partitions/)

How to make the CEO happy by recovering his daughter’ s desktop.

Anyonewho has upgraded their digital camera probably has a few older, incompatible media cards lying around — so why not post them on Ebay? Well, if you do, be
sure to properly wipe them because the digital voyeurs are watching. Seth Fogie at |nformlT.com purchased a bunch of used cards from Ebay and found recoverable
data on most of them (http://www.informit.com/guides/content.asp?g=security& seqNum=234&rl=1) . Using the freely available PhotoRec application, he was able to
extract pictures, movies, and more from apparently formatted cards. The pictureis clear — wipe anything that can store digital data before getting rid of it.

2006

m Stealing Y our Family Vacation: Memories of a Media Card (http://www.informit.com/guides/content.asp?g=security& seqNum=234& rl=1)
m Photorec - Ultimate file recovery tool (http://cutecomputer.wordpress.com/2006/12/14/photorec-ultimate-file-recovery-tool/)
PhotoRec: a freetool to recover data from flash memory
n
m TestDisk & PhotoRec (Japanese) (http://opentechpress.jp/devel oper/article.pl ?sid=06/09/09/1417236)
= How to recover lost files after you accidentally wipe your hard drive (http://servers.linux.com/article.pl 2sid=06/08/21/1558230& tid=119& tid=13)

By: Shawn Hermans

Recently | wanted to make sure | had enough space to back up my home digital videos and pictures, so | purchased a new hard drive to add to my home Linux server. |
moved all thefiles| wanted to save onto a single hard drive and repartitioned the old hard drive so | could upgrade to a newer version of Linux. After going through the
process of reingtalling the operating system, | mounted the backup hard drive and discovered that it was empty. | had some how mixed up the hard drive | used to back
up al the data with a hard drive that | wanted to wipe. Because | had done such a poor job of retaining backups on external media, | did not have any backups of my
pictures and videos.

Your HDD IsMissing a Slice? Try TestDisk for a change (http://www.softpedia.com/reviews/windows/ TestDisk-Review-32579.shtml)

Testdisk saved my Ubuntu bacon (http://ecmarchitect.com/archives/2006/07/27/700)

Recovering from file system corruption using TestDisk (http://www.debian-administration.org/articles/420)

FAT Recovery from hell (http://blogs.srijan.in/viyyer/index.php?archives/38-FAT-Recovery-from-hell.html)

TestDisk: Solution which will work in most cases (http://reviews.cnet.com/5208-7588-0.html ?foruml D=70& threadl D=103929& messagel D=1934977)
Recuperando parti¢Oes del etadas e corrigindo sistemas de arquivos corrompidos (http://www.guiadohardware.net/tutoriais/119/)

Install free toolsto possibly recover media card files (http://www.macosxhints.com/article.php?story=20060207071933143)

Récupération de données: PhotoRec (http://www.libellules.ch/dotcl ear/index.php?2006/05/06/942-photorec)

2005

» Beginners Guides: Flash Memory Data Recovery and Protection (http://www.pcstats.com/articleview.cfm?articleid=1869& page=5)
m TestDisk (http:/lets-go.hp.infoseek.co.jp/testdiskl.html)
= JPG Recovery using PhotoRec (http://sid.rstack.org/index.php/Digital_photos_recovery#Photorec_improvements)

2004

m Testdisk Réparer une table de partition endommagée (http://www.hotline-pc.org/partition.htm)

2003

m TESTDISK, The Holy Grail (http://www.pcstats.com/articleview.cfm?articleid=1139& page=8)
m Using the TestDisk Recovery Utility to Recover a FAT32 ‘Lost' Partition (http://mirror.href.com/thestarman/testdisk.html)
= Hard Drive Data Recovery: Freeware Data Recovery Programs (http://homepage.ntlworld.com/hiren.thanki/harddisk/data-recovery3.html)

TestDisk home: http://www.cgsecurity.org.

Category: Data Recovery
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Das TestDisk Team

From CGSecurity

TestDisk ist eine leistungsstarke freie Daten-Wiederherstellungssoftware, entworfen, um verlorene Partitionen wiederherzustellen und/oder nicht bootende Platten wieder bootfahig zu
machen. PhotoRec ist eine Datenrettungsgssoftware, die dafur entworfen wurde, um verlorene Dateien wiederherzustellen, einschliefdich Videos, Dokumente, Archive von Festplatten,
CDRom und verlorene Bilder aus digitalem Kameraspeicher.

Viele Leute sind hilfreich gewesen, um aus TestDisk & PhotoRec sehr niitzliche (und freie) Programme zu machen! Diese Seite flihrt einige von jenen auf, die uns durch ihre Beitrage
geholfen haben, oder weiterhin helfen:

Contents

= 1 Hauptmitwirkende
= 1.1 Christophe Grenier
= 1.2 Juan Ignacio Carniglia
= 1.3 FionaMeg Riessler
= 1.4 Daniel Sedory
m 2 Frihere Mitwirkende
= 2.1 Gregory Blanc
2.2 Fabien Bouffard
2.3 Simone Brandt
2.4 Marcel Bruins
2.5 Karim El Fildi
2.6 Igor Vallee
2.7 Dmitri Zdorov
= 3 Paketverwalter
3.1 Franz Bakan
3.2 Daniel Black
3.3 Ladidav Hagara
3.4 Robin H. Johnson
3.5 Jean-Michel Kelbert
3.6 Vitaly Lipatov
3.7 Arkadiusz Patyk
3.8 Pascal Terjan
3.9 Florent Thoumie
3.10 Ali Erding Koéroglu
m 4 frihere Paketverwalter
= 4.1 Fabian Franz

Hauptmitwirkende

Christophe Grenier

Ort: Paris, Frankreich

URL: http://www.cgsecurity.org

Er hat das Projekt 1998 gestartet und ist immer noch der Hauptentwickler.

Er ist auch veranwortlich fur das Paketieren von TestDisk & PhotoRec fur Dos, Windows(tm), Linux (generische Version) und 'Fedora Extrasdistro.
Juan Ignacio Carniglia

Ort: Buenos Aires - Argentinien
Er ist fur die Pflege der spanischen Version der TestDisk & PhotoRec-Dokumentation verantwortlich.

Fiona M eg Riessler
Ort: Deutschland
Sie moderiert ComputerBase.de Foren (http://www.computerbase.de/community/) , in denen sie deutschen Benutzern hilft. Sieist verantwortlich fur die deutsche TestDisk &

PhotoRec-Dokumentation.

Daniel Sedory
Ort: USA

Er hat an der englischen Dokumentation seit 2001 gearbeitet und zahireiche Verbesserungen vorgeschlagen. Einige seiner Arbeiten kénnen gefunden werden unter: The Starman's
Realm (http://thestarman.dan123.conv/) .

Frihere Mitwirkende

Gregory Blanc

Ort: Frankreich
Im Sommers 2006 arbeitete er an der franzdsischen Version der TestDisk-Dokumentation und das Office-Dateiformat fir PhotoRec.

Fabien Bouffard

Ort: Frankreich
Im Sommers 2006 arbeitete er an der franzdsischen Version der TestDisk-Dokumentation und das Office-Dateiformat fir PhotoRec.

Simone Brandt

Ort: Deutschland
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Test
M Sie hat dieses TestDisk-Logo im Jahr 2001 erstellt und arbeitete an der TestDisk-Dokumentation.

Marcel Bruins

Ort: Niederlande

=74 Er hat den PhotoRec L ogo-Wettbewerb im Jahr 2006 gewonnen.
Karim El Filali

Ort: Frankreich
Im Sommers 2006 arbeitete er an der franzdsischen Version der TestDisk-Dokumentation.

Igor Vallee

Ort: Frankreich
Im Sommers 2006 arbeitete er an der franzdsischen Version der TestDisk-Dokumentation und das Office-Dateiformat fir PhotoRec.

Dmitri Zdorov

Ort: USA

Er hat das erste TestDisk-Logo im Jahr 2001 erstellt.

Paketver walter

Franz Bakan

Ort: Hamburg, Deutschland

URL: http://www.fbakan.de/photorec-0s2.htm

Er paketiert PhotoRec fir OS/2.

Daniel Black

Ort: Australien

Er ist verantwortlich fur die forensischen Pakete unter Gentoo Linux (http://www.gentoo.org) und arbeitet auch am TestDisk ebuild script

(http://packages.gentoo.org/packages/ ?category=app-admin;name=testdisk) . Wenn es irgendwelche Schwierigkeiten mit dem TestDisk-Paket unter Gentoo gibt, suche bitte zuerst nach
existierende Bugs (Fehler) auf english hier

(http://bugs.aentoo.ora/budlist.cai?query format=advanced&short desc type=allwordssubstr& short desc=testdisk&long desc type=allwordssubstr&long desc=&bug file loc type=all
. Wenn keiner gefunden wird, kannst du einen neuen bug report (Fehlerbericht) ausfillen (https://bugs.gentoo.org/enter_bug.cgi ?product=Gentoo%20L inux) .

Ladislav Hagara

Ort: Tschechische Republik
Er arbeitet an einem Script, das TestDisk zu 'Source Mage' GNU/Linux hinzufgt.

Robin H. Johnson

Primére Gentoo-Unterstitzer fur das TestDisk ebuild-Script in Gentoo. Mitglied des Gentoo Council 2006-2007. (Zwecks weiterer Informationen beziiglich Gentoo Linux, siehe
Daniel Black's Eintrag oben.)

Jean-Michel Kelbert

Er ist jetzt fUr das Paketieren von TestDisk unter Debian verantwortlich.
Vitaly Lipatov

Er paketiert TestDisk & PhotoRec fir die'ALT Linux'-Distribution.
Arkadiusz Patyk

Ort: Lodz, Polen

Er paketiert TestDisk fiir 'PLD Linux' (seit 2002).

URL: http://rescuecd.pld-linux.org/

Pascal Terjan

Ort: Paris, Frankreich
Er paketiert TestDisk fiir 'Mandriva Linux' (seit 2003).

Florent Thoumie

Ort: Dublin, Irland
URL: http://www.freshports.org/sysutil s/testdisk

Seit 2004, hat er die neuesten Versionen von TestDisk/PhotoRec zu FreeBSD ports hinzugefigt.
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Ali Erding Koroglu
Ort: Istanbul, Turkei
Er paketiert TestDisk fir Pardus Linux (http://www.pardus.org.tr) .

URL: http://packages.pardus.org.tr/2007/source/testdisk.html

fruher e Paketver walter

Fabian Franz

Er war verantwortlich fur das TestDisk-Paket fir Debian in 2002 und 2003.

http://www.cgsecurity.org/wiki/Das_TestDisk_Team

m This page was last modified 19:31, 3 January 2008.
= Content is available under GNU Free Documentation License 1.2.
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PhotoRec DE

From CGSecurity

% PhotoRec
Il version francaise
™ deutsche Version

http://www.cgsecurity.org

digital picture recovery

PhotoRec (http://www.cgsecurity.org/) ist Datenrettungssoftware, entworfen um verlorene Dateien
wiederherzustellen, einschliefdich Video, Dokumente, Archive von Festplatten, CDRom und verlorene Bilder
(Foto-Wiederherstellung) von digitalen Speicher fir Kameras. PhotoRec ignoriert das Dateisystem und geht
nach den darunter liegenden Daten, so dal3 es sogar funktioniert, wenn das Dateisystem deines Datentrégers
schwer beschadigt oder formatiert ist. PhotoRec ist in der Verwendung sehr sicher, es wird nie versuchen, auf
ein Laufwerk oder unterstiitzten Speicher, von dem du versuchst deine verlorene Daten wiederherzustellen,
zu schreiben.

PhotoRec ist umsonst, diese Open Source Multi-Plattform-Anwendung ist im Vetrieb unter GNU Public
License (http://www.gnu.org/copyleft/gpl.ntml) . PhotoRec ist en Kompanion-Programm zu TestDisk, eine
Anwendung um verlorene Partitionen von einer breiten Vielfalt von Datei systemen wiederherzustellen, und
nicht bootende Laufwerke wieder bootfahig zu machen. Du kannst diese von diesem Link herunterladen.

Contents

» 1 Betriebssysteme

2 Dateisysteme

3 Medien

4 Bekannte Dateiformate
5 Andere Themen

6 Probleme ?
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Betriebssysteme

PhotoRec |&uft unter

= DOS/Win9x

Windows NT 4/2000/X P/2003
Linux

FreeBSD, NetBSD, OpenBSD
Sun Solaris

Mac OS X

und kann fast unter jeden Unix-System kompiliert werden.

Dateisysteme

PhotoRec ignoriert das Dateisystem, auf dieser Weise, funktioniert es auch, wenn das Dateisystem schwer
beschadigt it.
Es kann verlorene Datelen mindestens wiederherstellen, von

FAT,
NTFS,
EXT2/EXT3 filesystem
HFS+

ReiserFS (http://de.wikipedia.org/wiki/Rei serFS) beinhaltet einige spezielle Optimierungen, die auf ein Name
fur Dateien und Endteile von Dateien, die kleiner als ein Dateisystemsblock, as Endstticke (tails) konzentriert
sind. Um die Leistung zu steigern, ReiserFS ist imstande, Dateien innerhalb des B*Baum
(http://de.wikipedia.org/wiki/Bayer-Baum) -Blattknotens selbst zu speichern, anstatt die Daten anderswo auf
der Platte zu speichern und um darauf zu zeigen. Bedauerlicherwei se kann PhotoRec damit nicht umgehen,
weshab es mit ReiserFS nicht gut funktioniert.

M edien

PhotoRec funktioniert mit Festplatten, Cdrom, Compact Flash, Speicher-Sticks, SecureDigital, SmartMedia,
Microdrive, MMC, USB-Laufwerke, DD raw image, EnCase EO1 image...
PhotoRec wurde erfolgreich mit folgenden Digital-Kameras getestet.

= Canon EOS300D, 10D

HP PhotoSmart 620, 850, 935

Nikon CoolPix 775, 950, 5700

Olympus C350N, C860L, Mju 400 Digital, Stylus 300
Sony DSC-P9

PrakticaDCZ-3.4

Casio Exilim EX-Z 750

Bekannte Dateiformate

PhotoRec sucht nach bekannten Dateikdpfen (Headers). Wenn keine Daten-Fragmentation vorhanden ist
(sollte Ublicherwei se sein), kann es die gesamte Datei wiederherstellen . Photorec erkennt zahlreiche
Dateiformate, einschliefdich ZIP, Office, PDF, HTML, JPEG und andere verschiedene Grafik-Dateiformate.
Die gesamte Liste der wiederherstellbaren Dateiformate unter PhotoRec beinhaltet mehr als 180
Datelerweiterungen (aus ungeféhr 100 Dateifamilien).
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Andere Themen

Arbeiten mit CD-R/CR-RW/DVD...

Bitte zbgere nicht um Kontakt zu Christophe GRENIER aufzunehmen, wenn du

= einige Schwierigkeiten bel der Anwendung von PhotoRec hast,
= einige Ideen, um es zu verbessern,
m oder ein Dateiformat hast, das du mit hinzugefigt haben mochtest.

Category: Data Recovery

m This page was last modified 19:21, 10 February 2008.
= Content is available under GNU Free Documentation License 1.2.
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