Pex - automatisches white hox testen mit .net

Thomas Reinwart

Ein Teil der Sicherstel-
lung des Qualitatslevels
bei der Entwicklung von
Programmen wird mit

Pex

///</summary>
[TestMethod ()]

Unit Tests bei der Ent-
wicklung selber abgedeckt.Mit Unit Tests lasst ~ {
sich das Verhalten von Methoden in Kompo-
nenten testen. Das passiert entweder parallel
zur Entwicklung (XP - Extreme programming und
TDD test driven development ) oder im Nachhinein
vom Ersteller des zu testenden Codes. Der Test
selber ist eine parameterlose Methode, der die
zu testende Methode (kann Ubergabepara-
meter haben) aufruft, das Ergebnis bzw. Ver-
halten der Methode mit Assert auswertet. (Ei-

string one =
string two =

string actual;

}

string.Empty;
string.Empty; // TODO: Initialize to an appropriate value
string expected =

///A test for ConvertStrings

public void ConvertStringsTest ()

// TODO: Initialize to an appropriate value

string.Empty; // TODO: Initialize to an appropriate value

actual = Tools.ConvertStrings (one, two);
Assert.AreEqual (expected, actual);
Assert.Inconclusive("Verify the correctness of this test method.");

nem Vergleich von erwartetem Ergebnis und

Beispiel eines erzeugten Unit Test Gertists

dem Testergebnis )

Folgendes Problem ergibt sich aber: Wie stelle ich sicher, dass ausrei-
chend und vor allem sinnvolle Tests erstellt werden? Mittels Code Coverage
(kann mit externen Tools oder im Visual Studio selber ermittelt werden)
lasst sich die Abdeckung, fiir welche Teile des Sourcecodes bereits Unit
Tests vorhanden sind, feststellen. Ein Code Coverage Wert von 80% ist
akzeptabel, 100% sind optimal.

Aufgrund von komplexen Zusammenhangen ist es oft nicht einfach,
alle notwendigen Varianten der Tests zu erkennen. Zudem ist es auf-
wendig, alle méglichen Varianten der Ubergabeparameter der zu te-
stenden Methode im Unit Test zu implementieren.Vom Entwickler wur-
den meist eine oder zwei Tests erstellt, die er fiir den Zeitpunkt der Im-
plementierung fur sinnvoll erachtet hat.(Dass er keine Lust hatte weite-
re Tests zu schreiben schlieBBe ich jetzt mal aus).

Bei einem Projekt schaut das dann so aus: Da der erstellte Code durch
die Codecoverage einen positiven Abdeckungsgrad erhalten hat, wur-
de das Modul von keinem beanstandet und die Komponente released.

Monate spater ergibt sich in diesem positiv unit getesteten Modul ein
Fehler. Wie konnte das passieren? Genau dieser aufgetretene Fall der
Ubergebenen Parameter wurde bei der Testerstellung einfach nicht be-
dacht und nie aufgerufen.Ganz nach dem XP Ansatz wird nun der Unit-
test erstellt, mit dem nun diesen Fehler reproduziert wird. Anschie8end
wird der Code gefixt, bis der erstellte Unit Test ein positives (griines) Er-
gebnis zeigt.

D.h.ich benétige von Anfang an sinnvolle Tests, die alle Varianten abde-
cken. Dafur gibt es eine Moglichkeit.
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PEX steht fUr “Programming EXplorations“und ist ein Projekt von Microsoft
Research. Es ermdglicht die automatische Generierung von Whitebox
Unit Tests. PEX besteht aus einem GUI, das in Visual Studio integriert ist.
Ebenso kdnnen Command Line Befehle genutzt werden.

Eine sehr ausfiihrliche Dokumentation, Tuturial und Samples gibt es on-
line auf der Homepage des Herstellers.

Ein ,Whitebox Test” generiert Test Cases indem es den Program Code
analysiert. Es sucht dabei nach verschiedenen Fehlerquellen. Als Uber-
gabeparameter an die zu testende Methode werden auch jene Werte
Ubergeben, an die man mit Sicherheit nicht gedacht hat. PEX sucht sys-
tematisch nach méglichen Fehlern,und erstellt Tests daftir. Das Ergebnis
sind relativ wenige aber dafiir sinnvolle Unit Tests.

Tools | Test | ReSharper

Analyze  Window  Help

=
= ! T,_] Mew Test. ..
[ & Load Metadata File. ..

Create Mew Test List...

Run

Debug

Select Active Test Run Configuration »

Edit Test Run Configurations 3

Windows

Menii Test: new Test

Legt ein neues Testprojekt in der sin an.

Test Klasse ins Projekt hinzufligen: Context Menu ,Create Unit Test”

public eclass Tools

public static string ConvertStrinos(string one. string two)
{ E32 | Run Pex Explorations
string result = one[s5].Tg
result += two.Substring (0
return result;

Pex »

Organize Usings 2

5|

Create Unit Tests...

Create Private Accessor  »

12KPundPex

Wie passt nun XP (Extene programming) und Pex zusammen?

XP definiert nicht, wie die Unit Test zu schreiben sind. Die bisherigen
Unit Test Frameworks (OpenSource Nunit bzw. Visual Studio selber) fiih-
ren die Unit Test bloR aus, es gab bisher nicht die Moglichkeit automati-
siert wirksame Tests zu generieren.

1.3InstallationvonPex

1.1Bisherige Miglichkeiten UnitTestzuerstellen

Wie wurden die Unit Tests bisher erstellt:

Visual Studio 2003/2005 und externe Unit Test Tools (z.B. Nunit):alle
Test wurden manuell selber codiert. Zur Ermittlung der Unit Test Abde-
ckung wurde z.B.Ncover benutzt.

Visual Studio 2008: Schon besser - hiermit lasst sich das GerUst fur ei-
nen einzelnen Unit Tests erstellen, indem man auf der zu testenden Me-
thode im Contextmen ,Generate Unit Test” klickt. Die Test Abdeckung ist
im Studio zu erkennen.

® Windows Vista 32Bit / 64Bit

Andere Windows-Versionen (XP, W2K3, W2K8) sollten ebenfalls ge-
eignet sein, wurden aber nicht getestet. An 64-Bit-Systemen werden
nur 32-Bit-Prozesse (Wow64) untersttitzt.

® NET Framework 2.0,3.0,3.5,4.0
PEXInstallations-Voraussetzing

Pex kann nicht in der Standard Edition
sondern nur in der Team Edition von
Visual Studio installiert werden.

Lizenz
DevlLabs Pre-Release

1% Microsoft Pex 2010 (x86) 0.9.40105.0 Setup 3

A

This installer requires one of the Visual Studio Team
System 2008/2010 Editions,

License: Microsoft Pre-Release Software License, Pre-Release License
Agreement, Commercial Use Allowed.

AcademicRelease
Microsoft Research License Agreement, Non-Commercial Use Only.
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14Funktionsweise

Pex erzeugt von der Anzahl her wenige aber daftir wirksame Unit Tests.
Wirksam in der Hinsicht, das eine hohe Code coverage abgedeckt wird.
Zudem kann jeder generierte Test in einen Test Case gespeichert wer-
den um diesen debuggen zu kénnen.

Pex fiihrt den zu testenden Code mehrfach mit unterschiedlichen Para-
metern aus.Je nachdem wie gut der eigene Code ist, kann es nun auch
zu Effekten kommen.Etwa wenn dahinter eine Datenbank oder Filessys-
tem genutzt wird. Daher Pex nicht gegen ein Echtsystem laufen lassen
sondern im Test Environment bleiben.

Code Input/Output Table

OpenSource NUnit
Projektreferenz: nunit.framework.d11
Namespace: using NUnit.Framework;

Attribut Testklasse:

Attribute Testklasse Konstructor:
Attribute Testklasse DeKonstructor:
Attribute Testmethode:

using System;

using System.Collections.Generic;
using System.Linqg;

using System.Text;

[TestFixture]

[SetUp] [TestFixtureSetUp]
[TearDown] [TestFixtureTearDown]
[Test]

using NUnit.Framework;

namespace PexSample.Nunit.Test

a {
pu Q a [TestFixture]
ar public class ToolsTest
e | :
Parameterized Unit Tests Generated Tests [Test]
: public void 1 Test()
{
et o string result = PexSample.Tools.ConvertStrings
("Hel1lo0", "world");
Grafik von Assert.IsNotNull(result, "Result is empty.");
http://research.microsoft.com/en-us/projects/Pex/ }
_ }
1.5UnitTestFrameworks )
Die Methode ConvertStrings aus der Klasse Tools soll getestet werden: 2.Pex Anwenden
namespace PexSample 2.1.Sample1
{ . N . . .
ublic class Tools Der Unterschied zu den herkdmmlichen Unit Tests ist neben den Refer-
P enzen und Attributen die Moglichkeit, beim Unit Test auch Parameter zu
{ ) ) ) ) Ubergeben.
pub11c static stT1ng ConvertStrings Projektreferenz: Microsoft.Pex.Framework.d11 einbinden
(string one, string two) in das Testprojekt einbinden.
{ Namespace: using Microsoft.Pex.Framework;
string result = one[2].ToString(); Attribut Testklasse: [PexClass (typeof(TestClass))]
result += two.Substring (0, 3); Attribute Testmethode: [PexMethod]
return result; Sample
}
} using System;
} using System.Collections.Generic;

Uberblick tiber die unterschiedlichen Unit Test Framework um diesen
Code zu testen:

Projektreferenz:
Namespace:

Attribut Testklasse:
Attribute Testklasse Konstruktor:
Attribute Testklasse DeKonstruktor:
Attribute Testmethode:

using System;

Microsoft.VisualStudio.QualityTools.UnitTestFramework
using Microsoft.VisualStudio.TestTools.UnitTesting;
[TestClass]

[ClassInitialize()], [TestInitialize()]
[ClassCleanup()], [TestCleanup()]
[TestMethod]

using System.Collections.Generic;

using System.Linq;

using System.Text;

using Microsoft.VisualStudio.TestTools.UnitTesting;
namespace PexSample.VisualStudio.Test

{
[TestClass]
public class TestVisualStudioPexSample
{
[TestMethod]
public void 1 Test()
{
string result = PexSample.Tools.ConvertStrings
("Hel1lo0", "world");
Assert.IsNotNull(result, "Result is empty.");
) }
}

using System.Ling;

using System.Text;

using Microsoft.Pex.Framework;
namespace PexSample.Pex.Test

{
[PexClass (typeof(Tools))]
public partial class ToolsTest
{
[PexMethod]
public void 1 Test(string one, string two)
{
string result = PexSample.Tools.ConvertStrings
(one, two);
}
}
}

Im Contextmeni der Testmethode findet man Run Pex Explorations,um da-
mit die Tests zu starten.

namespace Pex3ample.Pex.Test
{
[FexClass (typeof 1Tools) )]

public class ToolsTest

{
[FexMethod]

o pub Lies .one, string two)
{ "‘:f;’ Run Pex Explorations
Pex Tool=.Converc3trings (one, two):

}

) Organze Usings

} ,‘1 Create Unit Tests...
Grafik von

http://research.microsoft.com/en-us/projects/Pex/

Die ConvertStrings Methode wird analysiert, die Tests werden nun auto-
matisch erstellt. Die erstellten Tests setzen auf denen von
VisualStudio.TestTools auf. D.h.in das Testprojekt muss auch die Referenz
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auf Microsoft.VisualStudio.QualityTools.UnitTestFramework eingebunden
sein.

= L PexSample.Pex.Test

+ - 74 Properties
[+ -d] References

] ToolsTest.cs

Es wurde ein Fehlerfall entdeckt: ‘

d - 1 falled, 1 run

1 exploration:  ToolsTe: est(String one, String twe) Zm | p

| Review bold issues: [ ll Tests <] 1 Failed Test | alEvents 1)1 Uninstrumented Method

[ oy | views -

ane g Surnrary/Exception

Error Message

&1 i null huiieferenceException  Der Objektverweis wurde nicht auf eine Objektinstant festgelegt. |

Pex hat erkannt, dass die Parameter Uber nu11, null einen Fehler in
ConvertStrings liefert.

Die erstellte Klasse:

// <copyright file="ToolsTest. 1 Test.g.cs"
company="MyCompany">Copyright © by ThisProject 2009</copyright>

<auto-generated>

This file contains automatically generated unit tests.

Do NOT modify this file manually.

/l
/1
/1
/1
/1
/1
/1
//
/1
/1

using System;

using Microsoft.VisualStudio.TestTools.UnitTesting;
using Microsoft.Pex.Framework.Generated;

namespace PexSample.Pex.Test

{

When Pex is invoked again,
it might remove or update any previously generated unit tests.

If the contents of this file becomes outdated, e.g. if it does not
compile anymore, you may delete this file and invoke Pex again.
</auto-generated>

public partial class ToolsTest

{
[TestMethod]
[PexGeneratedBy (typeof (ToolsTest))]
[PexRaisedException (typeof (Nul1ReferenceException))]

public void 1 Test01()
{
this. 1 Test((string)null, (string)null);

}

2.2.5ample2

Was bringt mir das in der Praxis - Beispiel des Einsatzes der PEX Explora-
tion im bestehenden Code:

Bei dieser Methode einer Klasse wird eine Datei als Parameter Uberge-
ben. Es gibt die Abfrage File.Exists im Code, auf den ersten Blick sieht
der Code sauber aus. Die bestehenden unit Test, die Mock Files als Para-
meter verwenden, sind alle fehlerfrei. Was erkennt PEX, gibt es doch
noch Fehler im Code?

Auf der Methode selber starte ich im Contextmenii ,Run Pex Explorations”
und warte gespannt einige Sekunden.

mew Symtem. Disgnostics.

PEX hat einen Fehler gefunden:

[Fex Exploration et - stopped - 1 nn

1 ephoreion:  Dusnessloge FrocesshiequestiRrig) e

Beview bold lssues: () Cionitord sl Global Events | 8 Taste | Al Dvsnts | 1 Testability |

Event

T —

o vy ot e able b et ate inpiits

| el =g
| et th Bl Fos Buithas sdiamistion

<1 Stack Wace.._
» 2 kgnore urinstrumented method...  Serd To T gk telp

Pee Expdoriation Rrsulty - stooped - 2 falled, 3 s

1 engloration:  Busiressloge Frocessheauest{Srng) 2Bk - g | Vi -
|nmbnldum.._jzuledtm Miverks o 1 Testshity ! 3 Uninstrumenked Sethods | | Dbject Creation
Ranget segifile Samniar v Erception Erior Meviage
Wl 1 mew BusinessLogicl} TypelnitializationCxception The type mitializer thaew an exception

d 2w Bl oge) - e - T e an e xiepbion

Im Output sehe ich, das der bloBe Aufruf mit einem leeren Parameter
(nu11) zu einem Fehler fiihrt, ndmlich bei der Uberpriifung Filekxists.Um
diesen Test in meine selbsterstellten Unit Tests gemé&f dem XP Ansatz
(Unit Test fur den Fehler schreiben, dann beheben) aufzunehmen, kann
ich mir den Test generieren lassen,den Fehler beheben und somit sicher
stellen, dass er kein weiteres Mal auftritt. Oder ich erkenne den Fehler
nicht sofort und muss ohnehin debuggen, was ich erst im generierten
Test kann. (Create parameterized unit test stubs)

“b  Create Parameterized Unit Test Shubs

"':-fs’ Fan Pex Explorations

Pex »

Der von PEX erstellte Code:

/// <summary>This class contains parameterized unit tests for
BusinessLogic</summary>
[TestClass]
[PexClass (typeof (BusinessLogic))]
[PexAl1owedExceptionFromTypeUnderTest (typeof (ArgumentException),
AcceptExceptionSubtypes = true)]
[PexAl1owedExceptionFromTypeUnderTest

(typeof (InvalidOperationException))]
public partial class BusinesslLogicTest

{
/// <summary>Test stub for ProcessRequest (String)</summary>
[PexMethod]
public bool ProcessRequest
([PexAssumeUnderTest]BusinessLogic target, string reqFile)
{
// TODO: add assertions to method
// BusinessLogicTest.ProcessRequest
// (BusinessLogic, String)
bool result = target.ProcessRequest(reqFile);
return result;
}
}
WietestetPEX?

Pee Expdor ation sty - stooped - 2 Falied, 3 1ns

1 engloration:  Busiressloge Frocesshecuest{Srng) =Bk g | Vi -
|nmbnldum.._jzuledtm Mifverks ol 1 Testshlty ! 3 Uninstrumenked Sethods | | Dbject Creation
Ranget segfile Samniar v Erception Erior Meviage
Wl 1 mew BusinessLogicl} TypelnitializationCxception The type mitializer thaew an exception

d 2w Bl oge) “w e - T e an e xiepbion

Um nicht alle méglichen Zeichen (65535) durchzutesten (das wiirde zu
lange dauern), testet PEX jeweils ein Zeichen eines bestimmten Typs.
(Also Klein, Gross usw.) Wenn hier Fehler auftreten, wird der Wert der
den Fehler verursacht, mit der Art der Exception aufgelistet. In den De-
tails ist dann die Stelle im Code zu erkennen.

http://research.microsoft.com/en-us/projects/Pex/

http://research.microsoft.com/en-us/people/jhalleux/
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Mit dieser Technik wird das Testen wesentlich effektiver und die Kom-
ponenten sind viel besser getestet. Der Vorteil zu den selbsterstellten
Unit Tests ist, dass Pex eine Codeanalyse des zu testenden Codes vor-
nimmt und wirksame Tests generiert, also beispielsweise mit den Rand-
bereichen der Ubergabeparameter.Somit ist der erstellte Code automa-
tisch wesentlich besser und schneller getestet, als dies bisher manuell
moglich ist.
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